
 

 

  

03/12/2023 

 כ' כסלו, תשפ"ד 

 לכבוד

 יו"ר ועדת החוקה, חוק ומשפטח"כ יולי אדלשטיין, 

 חברי ועדת החוקה, חוק ומשפט של הכנסת

 

חדירה חוק הסמכת צבא הגנה לישראל ושירות הביטחון הכללי לביצוע הצעת הנדון: 

ברזל(,  חרבות  –עה צלמה נייחת )הוראת שהפעלת מחומר מחשב המשמש לל

 2023 –התשפ"ד 

נייחת שיש בה כדי גישה למידע חזותי המופק ממצלמה  ונוכח  מצי הלחימה  ממאכחלק  

ואת   ביטחון המדינה  את  באופן ממשי  וכן את קוד המהתפ  רציפות לסכן  בצעי של צה"ל 

בה  ותפקידיו  שב"כ  ייעוד  לפי  המדינה  השב"כ  לחוקתאם  ביטחון  צרכי  ולפי   ,השב"כ 

  17,  חשוון התשפ"ד ב' בוביום    2023באוקטובר    14הותקנו ביום כ"ט בתשרי התשפ"ד,  

בהתאמה,2023באוקטובר   בחומר    ,  פעולה  לביצוע  צה"ל  )הסמכת  חירום  שעת  תקנות 

התש נייחת(,  מצלמה  להפעלת  המשמש  שעתקנוו  2023  –פ"ד  מחשב  חירום ת  ת 

לביצוע פעולה בחומר מחשב המשמש להפעלת מצלמה   שירות הביטחון הכללי)הסמכת  

 . "( תקש"ח)להלן, ביחד: " 2023 –פ"ד נייחת(, התש

לחומר  חוק  הצעת   חדירה  לביצוע  הכללי  הביטחון  ושירות  לישראל  הגנה  צבא  הסמכת 

מ להפעלת  המשמש  שעה  צלמחשב  )הוראת  בו  ופעולה  נייחת  ברזל(, חרבות    –מה 

קיקה  בחה המעניקה  הוראת שעלעגן    ת מבקש"(  חוקה הצעת  )להלן: "  2023  –התשפ"ד  

זהות ראשית   שבתק  סמכויות  נוש"חלאלו  וזאת  החירו,  מצב  המ  ם כח  ך  תמשוהצורך 

בנוסף,  נכון וחשוב, ועל כך אנו מברכות.  הוא  בחקיקה ראשית  אמור  כעיגון    .סמכויות אלוב

ידה שאינה במבזכויות יסוד תהא  עתן  ולהדק את הסמכויות ולהבטיח שפגי מקד  על מנת ל 

 וגיות הבאות:  בחקיקה הראשית גם לסיש לדעתנו להתייחס עולה על הנדרש, 

 כפילות הסמכויות  .1

חדירה  לבצע    –הסמיך גורמי צבא לצד גורמי שב"כ בסמכות זהה  ל  ת מבקשהצעת החוק  

ממצלמה  המופק  חזותי  למידע  גישה  של  מניעה  או  סיכול  לשם  מחשב  בחומר  ופעולה 

ממשנייח באופן  לסכן  כדי  במצלמה  יש  אם  ביטחת,  את  המדינהי  רציפות את    או  ון 

צה"ל של  המבצעי  ביטחוהתפקוד  את  או  המדינה  ,  והכל   לפי"ן  ותפקידיו",  שב"כ  ייעוד 

לפעובקש המר  הצבאיות  חשמעותיות.  לות  פגיעה  המאפשרת  בסמכות  מורה  המדובר 



 

 

 

ריגה  מנוע ביזור סמכות חליכך, יש חשיבות  ולפ   המדינה לפרטיות.  בזכות היסוד של אזרחי

ידי שני הגופים,או    זו בידי  ביצוע במקביל על  גם   גורם אחד מתכלל  ולרכזה  ישמש  אשר 

ז.  אזרחי המדינה  כגורם האחראי למול או מניעת  בהקשר  יש לתת את הדעת שסיכול  ה 

מנוס  יהיה  אשר  בגורם  צורך  ויש  בציבור  לבהלה  להוביל  עלולה  נייחת  למצלמה  ה גישה 

וממשב האזרחים  למנוע  יד ק עם  על מנת  לתת מענה מתאים  כוזפחד  ע  מידע   ב והפצת 

בציבור.   לצורך  והששלא  וצה"ל  בחירומאחר  גם  מורגלים  לעבוד  ב"כ  בשגרה  וגם  ם 

פעובשי ב  הלתוף  גם  זה  פעולה  שיתוף  ישמרו  שלא  מניעה  אין  זה,  עם  הקשור זה  כל 

 . גופים ניעת גישה למידע חזותי ממצלמה נייחת לצרכי כל אחד מהבמ

 רטי או ציבורי מרחב פ    .2

המידע החזותי שמניעתו מבוקשת הוא זה המופק על ידי מצלמה נייחת. , צעת החוקלפי ה

ו מסוים,  למקום  קבע  של  בחיבור  המוצבת  כ"מצלמה  מוגדרת  ניידת". זו  אולם,   1אינה 

המדובר רק במצלמה נייחת המוצבת במרחב הציבורי או  האם    המבהיר  הצעת החוק אינה

 ו שמא מדובר גם במצלמה נייחת המוצבת , אבלבד   קולטת מידע חזותי מהמרחב הציבורי

יר ככל שהדבר אפשרי, ראוי להבה.  פרטיתי ממרחב  ו/או קולטת מידע חזובמרחב הפרטי  

מהמרחב  מידע  קולטת  או  הציבורי  במרחב  הממוקמת  נייחת  במצלמה  מדובר  האם 

בלבד   בפהציבורי  הפגיעה  של  היקפה  לאו.  מ  רטיות אם  כמובן  מושפע  נתונים  וחומרתה 

 אלו. 

 פיקוח .3

וראש השב"כ, או מי מטעם, לוועדת    הרמטכ"ל  וכי אחת לחודש ידווח  ת החוק קובע  הצעת 

והביטחון   על   ליועצת והחוץ  המוסמכים,  השב"כ  עובדי  או  החיילים  מספר  על  לממשלה 

התבקשה חדירה אליהם וביצוע פעולות בחומר מחשב, סוגי הפעולות  מספר המחשבים ש

ש אהעיקריות  ומספרן.  בוצעו,  בנתונים  ומדן  מניעה   אגרגטיביים המדובר  אין  ולכן  בלבד, 

דיווחי לפרסם  בציבור  לטעמנו  שיפורסמו  ראוי  הפחות  לכל  בציבור.  אלו  הנתונים  ם 

מס  האגרגטיביים  ובדבר  חדירה  אליהם  ולות העיקריות סוגי הפעפר המחשבים שבוצעה 

  2.החוק הצעת שב בחומר מחשב ה"הם, בהתאם להגדרת "פעולב שבוצעו

 

    
 

 .  החוק הצעתל  3-1סעיפים  1

   . הצעת החוקל  3-1פים סעי 2



 

 

 

 שפר את הגנת הסייבר שלהםהאזרחים לאת יצירת כלי לתמרוץ  .4

גישה למידע חזותיבשוך הקרבות הצורך במניעה   סיכול של  נייחת   או  המופק ממצלמה 

למות נייחות אשר לא ינקטו רמת הגנת עלם לחלוטין וסביר כי יוותרו מציייצטמצם, אך לא  

פני עתיד יש בראייה צופת  .  ועלולות לסכן באופן ממשי את ביטחון המדינהסייבר נאותה  

או  מקום ל זו  חוק  סייבר מקיפה,  הסדיר בהצעת  מנגנון לתימרוץ במסגרת אסדרת הגנת 

הסייבר של מה נייחות שברשותן אזרחים לשפר את הגנת  ידי  צלמות  קביעה . למשל על 

תבושבחוק   מחשב  לא  בחומר  ופעולה  חדירה  מחשב  מלצע  סטנדרט המטמיעה  ערכת 

מוכר בינלאומי  מידע  כאמור  .אבטחת  מחשב  מערכות  של  הסייבר  הגנת  בעיקר  שיפור   ,

המאלו   נייחות  מצלמות  על  ביטחון השולטות  את  לסכן  כדי  בו  שיש  חזותי  מידע  שדרות 

 המדינה, הינו אינטרס ציבורי מן המעלה הראשונה. 

   סנקציה עונשית .5

לאפשרות שאחד מן החיילים המוסמכים או עובדי השירות   ת מתייחסהצעת החוק אינה  

ימ בתפקידוהמוסמכים  אישי על  מידע  לרבות  אליו,  הנגלה  חזותי  מידע  ישמור  למשל   ,

ב לדעתנו  סנקציה  השלימו עשראוי לחסר  ופרטי. המדובר  הקובעת  הוראה  הוספת  ידי  ל 

לעובד   או  מוסמך  לחייל  לפי    שירות עונשית  מידע  או מפרסם  מגלה  הצעת  מוסמך אשר 

אישי,  החוק מידע  שאינו לרבות  למי  פעילותו,  במסגרת  או  תפקידו  בתוקף  אליו  שהגיע   ,

לקבלו.   הוראה מתאימה בש בעוד  רשאי  למצוא  לעובד ניתן  מוסמ  יחס  אנו אין    3ך,שירות 

    ביחס לחיילי צה"ל.מכירות הוראה ייעודית דומה 

 תוקף .6

גן את הוראת השעה למשך חצי שנה עם אפשרות הארכה של לע  ת מבקש  החוקהצעת  

נוס שנה  חצי  הביטחון  פת עד  שר  ובאיבהחלטת  רה"מ  בהסכמת  של ,  חו"ב  ועדת  שור 

  הצעת החוק הוראת השעה שבלטעמנו, על מנת להבטיח שהסמכות המוענקת בהכנסת.  

לרשות   תותעמוד  כי  לקבוע  יש  הלחימה,  תקופת  אורך  לכל  והשב"כ  הוראת  צה"ל  קף 

לפי המוקדם   יפוג  תום שנה עם אפשרוצי  ח  –השעה  או  נוספת  לחצי שנה  ת ההארכה 

   . 1951 –ף לפי חוק ההתגוננות האזרחית, התשי"א הכרזת המצב המיוחד בעור

 כום סי .7

 

   .2002  –ס"ב שירות הביטחון הכללי, תש)ב( לחוק 19סעיף  3



 

 

 

בהצעת מדינת ישראל מצויה בשעה קשה והצורך של צה"ל והשב"כ בסמכות המעוגנת  

מפורט כ  הצעת החוק, יש מקום לדייק את הוראות תנודע עם זאת, להוא מובן וברור.  החוק

 להלן: 

הסמכות זור על מנת למנוע בי הסמכת גורם אחד בלבד, צה"ל או השב"כ, .א

 כפילות ביצועה. או  משמעותית בזכות לפרטיות המאפשרת פגיעה 

ות המצויות במרחב הציבורי או  הבהרה, במידת האפשר, האם מדובר במצלמ .ב

משדרות מידע חזותי מהמרחב הציבורי או גם באלו המצויות או משדרות 

 י.  מרחב הפרטהמ

רמי החברה  על מנת לאפשר גם פיקוח של גוהאגרגטיביים הדיווחים פרסום   .ג

 האזרחית.  

ערכות חס למתה בית סייבר נאויצירת מנגנון לתימרוץ אזרחים לנקוט רמת הגנ  .ד 

 . יחת מחשב המשמשות להפעלות מצלמה ני

 חורג מסמכותו.  צעת החוקלמקרה בו בעל הסמכות לפי העיגון סנקציה עונשית  .ה

שנה עם אופציית למוקדם מבין חצי  שבהצעת החוקשעה תוקף הוראת ה קביעת  .ו

 יוחד בעורף. תום המצב המאו ההארכה 

 נשמח לעמוד לרשותכם,  

 ,בכבוד ובברכה

       

  וורץ אלטשולר ד"ר תהילה ש ד"ר רחל ארידור הרשקוביץ 

 התוכנית לדמוקרטיה בעידן המידע                    

 המכון הישראלי לדמוקרטיה

 

  

 


