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  2019-הצעת חוק הגנת הפרטיות, התשע"ט 
והתנאים להכרת  עיבוד מידע אישי על ידי גופי ביטחוןהשלמות בנושא 

  )adequacyהנציבות האירופית בתאימות הדין המקומי (
  סקירת משפט משווה

  עו"ד רחל ארידור הרשקוביץ

  
  מבוא .1

פגיעה באיחוד. משומ ככ,  ותהחבר תוהמדינטחונ האיחוד האירופי אינו עוסק בנושאימ הקשורימ בבי

תקנות להגנת מידע ב תמוסדר הגופי ביטחונ אינעיבוד מידע אישי על ידי בזכות לפרטיות כתוצאה מ

  . ")GDPR) (להלנ: "General Data Protection Regulationבאיחוד האירופי (

, GDPR-זרה ל מדינהמי בהדינ המקושל  )adequacy(עמ זאת, במסגרת בחינת מידת התאימות 

בעקבות זאת נבחנת גמ מידת הפגיעה בזכות לפרטיות עקב עיבוד מידע אישי על ידי גופי ביטחונ. 

 פרשת) בCourt of Justice of the European Union- (ה בית הדינ של האיחוד האירופיפסק הדינ של 

Schrems בלשונ פסק הדינ  "וותשווה ערכ במה"להיות כי הדינ המקומי חייב , שמ נפסק) - 

"essentiallyequivalent(" ל-GDPR . צורכ שהמדינה הזרה תאמצ את אותמ הובהר שאינ בפסק הדינ

 1אמצעי הגנה כמו אלו הנהוגימ באיחוד האירופי אולמ עליה לספק רמת הגנה זהה במידה מספקת.

 104ובס'  2נ,דיה בעניינ לאחר פסק WP29אומצה בחוות הדעת שניתנה על ידי אמת מידה זו 

  GDPR.3-להקדמה ל

                                                            

1Decision 2000/520/EC  ,362/14-Case C  פרשת (להלן " 6.10.15מיוםSchrems  .("  
2Article 29 Data Protection Working Party, Adequate Referential (adopted  

on 28 Nov. 2017, as last revised and adopted on 6 Feb. 2018).  
  ראו:  3

 “Recital 104: Criteria for an adequacy decision  
In line with the fundamental values on which the Union is founded, in 
particular the protection of human rights, the Commission should, in its 
assessment of the third country, or of a territory or specified sector 
within a third country, take into account how a particular third country 
respects the rule of law, access to justice as well as international human 
rights norms and standards and its general and sectoral law, including 



 

 

הסיכומ שלהלנ סוקר בקצרה מהמ התנאימ לפגיעה בזכות לפרטיות עקב עיבוד מידע אישי על ידי 

גופי ביטחונ באיחוד האירופי וכיצד אילו מיושמימ במדינות החברות באיחוד האירופי ובמדינות 

. מטרתו לספק את הרקע GDPR-שנציבות האיחוד האירופי הכירה בתאימות הדינ המקומי בהנ ל

(ב) לחוק הגנת הפרטיות, 19וההצדקות לתיקונ הפטור הגורפ שניתנ כיומ לגופי ביטחונ לפי סעיפ 

על מנת להגדיל את הסיכוי  . זאתהתאמתו לדרישות הנהוגות באיחוד האירופישמ ל 1981-התשמ"א

  באיחוד האירופי. ג הושנציבות האיחוד האירופי תשוב ותכיר בתאימות הדינ בישראל לזה הנ

  

  המסגרת המשפטית באיחוד האירופי .2

  Schrems פרשת .2.1

Maximillian Schrems האישי עליו לשרתי , אזרח אוסטריה ומשתמש פייסבוק, טענ שהעברת המידע

הביטחונ בארה"ב מבצעימ נ גופי דוהגילויימ בפרשת סנוא לפיפייסבוק בארה"ב אינה חוקית שכנ 

  . אינה מספקתבארה"ב הגנת הפרטיות  מ ולכנ רמתמעקב חודרני ובהיקפימ גדולי

בינ האיחוד האירופי  )safe harbour( מבטחימה נמל הסכמבית הדינ קיבל את התביעה וביטל את 

במדינה זרה לדינ המקומי שהחלטת הנציבות האירופית המכירה בתאימות הדינ נפסק . לבינ ארה"ב

  essentially(שווה ערכ במהותו ה האמ הוא דיקבאירופה צריכה להתבסס על בחינת הדינ המקומי וב

equivalent תאמצ את אותמ אמצעי הגנה כמו אלו ) לזה שבאיחוד האירופי. אינ צורכ שהמדינה הזרה

  . שוות ערכ באופנ מהותיהנהוגימ באיחוד האירופי אולמ עליה לספק רמת הגנה 

תקפה לעד. על הנציבות נה בכל מקרה, החלטה המכירה בתאימות הדינ המקומי לזה האירופי אי

במדינות זרות או כאשר עולה לחזור ולבדוק את מידת התאימות באופנ עיתי, בהתאמ לשינויי הדינ 

                                                                                                                                                          

legislation concerning public security, defence and national security as 
well as public order and criminal law. The adoption of an adequacy 
decision with regard to a territory or a specified sector in a third 
country should take into account clear and objective criteria, such as 
specific processing activities and the scope of applicable legal 
standards and legislation in force in the third country. The third country 
should offer guarantees ensuring an adequate level of protection 
essentially equivalent to that ensured within the Union, in particular 
where personal data are processed in one or several specific sectors. In 
particular, the third country should ensure effective independent data 
protection supervision and should provide for cooperation mechanisms 
with the Member States' data protection authorities, and the data subjects 
should be provided with effective and enforceable rights and effective 
administrative and judicial redress."  



 

 

החשד (כתוצאה מתלונה של אזרח אירופי) שהדינ המקומי אינו תואמ עוד את רמת ההגנה הקבועה 

  באיחוד האירופי.

שלפי הדינ הקובע באיחוד האירופי עיבוד  פסקבאשר להתרת עיבוד מידע אישי על ידי גופי ביטחונ נ

באופנ הפוגע בזכויות בסיסיות, בעיקר הזכות לפרטיות, חייב להיעשות לפי כללימ ברורימ מידע אישי 

 תינתנ עיבוד המידע יעשה לפי מבחנ הנחיצות להגשמת המטרה וכנ ש. כללימ אלה יבטיחו כי ומדויקימ

רישה זו מתחדדת כאשר מדובר י במידע האישי. דאו שימוש לא חוק הגנה מספקת מפני גישה

  בעיבוד אוטומטי של מידע אישי שלגביו הסיכונ לגישה או שימוש לא מורשה גדל.

החוק המקומי בארה"ב או  האמ בחנה לאהנציבות נמל המבטחימ אישור הסכמ זמנ נפסק שבעוד 

הסכמ נמל המבטחימ  .רמת הגנה מספקת יממחיל הסכמימ או אמנות בינ"ל שארה"ב חתומה עליהנ

לעבד מידע בעוד החקיקה בארה"ב מתירה לרשויות ציבוריות  מסחריותחברות על רק חל מראש 

שיקולי ביטחונ, מאישי שהועבר מהאיחוד האירופי שלא למטרה לשמה נמסר ומעבר למידה הדרושה 

פטי על לקבל סעד משמציגה מנגנונ המאפשר לנושא מידע ואינה  אינטרס הציבור או אכיפת חוק

   מנת לעיינ במידע אישי עליו, לתקנ אותו או למחוק אותו.

האיחוד האירופי בתאימות הדינ המקומי בארה"ב לדינ האירופי במסגרת משומ ככ, הכרת נציבות 

  . לפרטיותבפועל פגיעה בזכות אפשרה מבטחימ הסכמ נמל ה

  בנושא ההגנה מפני עיבוד אוטומטי של מידע אישיהבינלאומית האמנה  .2.2

 2019באפריל אולמ, מחוצ לתחומ השיפוט של האיחוד האירופי. טחונ המדינה הוא נושא המצוי יב

המתירה לכל המדינות החברות באיחוד האירופי לאשרר את החלטה האיחוד האירופי  מועצתקיבלה 

לפי  4.")108 ("אמנה בנושא ההגנה מפני עיבוד אוטומטי של מידע אישי הבינלאומית אמנה נ להתיקו

  6אמנה.צד לישראל אינה  5אינטרס של האיחוד האירופי כולו.אישרור כאמור הוא חלטה, הה

  

תותר ונימ רשויות ציבור מטעמימ שעל ידי אישי עיבוד מידע פגיעה בפרטיות עקב  108אמנה לפי 

  בתנאימ הבאימ: 

                                                            

4  of  Convention for the Protection“an amended Council of Europe 
Individuals with regard to Automatic Processing of Personal Data” (the 

“modernised Convention 108”;  the Council of Europe adopted an amending 
Protocol on the 18 May 2018) " :108אמנה (להלן(" .  

5+ onvention 108o Ratify Cncil of Europe, Newsroom: EU Member States tCou 
(April 9, 2019) .  

  לרשימת המדינות החתומות על האמנה:  6
-list/-onventions/fullhttps://www.coe.int/en/web/c

8/signatures?p_auth=cN6J4BCaconventions/treaty/10/.  



 

 

לבד אשר יתיר עיבוד מידע אישי לפי מבחני נחיצות ומידתיות, וב בחוקהפגיעה בפרטיות תותר  . 1

 שהעיבוד הוא לאחת מהמטרות הבאות: 

 הגנה על ביטחונ המדינה; ) א(

 ביטחונ הציבור;על  הגנה ) ב(

 אינטרסימ כלכליימ ופיננסיימ חשובימ;הגנה על  ) ג(

 עצמאות הרשות השופטת ופעילותה ללא משוא פנימ;הגנה על  ) ד(

 מניעה, חקירה והעמדה לדינ בגינ עבירות פליליות, ואכיפה של עונשימ פליליימ;  ) ה(

 מטרות אחרות שיש בהנ אינטרס ציבורי. הגשמת )ו(

  7אי קיומ הוראות סעיפי האמנה בנוגע לנושאימ הבאימ:מוגבלת לפגיעה בפרטיות ה . 2

למטרה ספציפית החובה לעבד מידע אישי באופנ הגונ ושקופ ולאסופ מידע אישי רק  ) א(

   8.לגיטימית ומפורשת

  9החובה לדווח על אירועי אבטחה. ) ב(

 10חובת ההודעה. ) ג(

בוססת כולה או רובה על עיבוד להיות נתונ להחלטה המות שלא המידע: הזכזכות נושא  ) ד(

להתנגד לעיבוד מידע אישי על בסיס הזכות הסבר, הזכות לקבל עיונ, זכות האוטומטי, 

סעד הזכות לקבל אינטרס לגיטימי של בעל שליטה במידע, זכות התיקונ, זכות המחיקה, 

וע של נציבות הפרטיות המקומית במימוש יסוהזכות לקבל , בגינ פגיעה בזכות לפרטיות

  11.זכויותיו

מתירה האמנה גמ אי קיומ כאשר מטרת עיבוד המידע היא הגנה על ביטחונ המדינה והציבור,  . 3

  12חובות נוספות:

לבדוק את האפקטיביות של האמצעימ שנקבעו  108מטעמ אמנה החובה לאפשר לוועדה  ) א(

 13.המיישמ את האמנההמקומי בחוק 

 ,.מידע מחוצ לגבולות המדינה להעברתבנוגע  נציבות הפרטיות המקומיתנ החובה לעדכ ) ב(

 14.להוכחת

                                                            

  . 108) לאמנה 1(11סעיף  7
  . 108) לאמנה 4(5סעיף  8
  . 108) לאמנה 2(7סעיף  9

  . 108) לאמנה 1(8סעיף  10
  . 108לאמנה  9סעיף  11
  . 108) לאמנה 3(11סעיף  12
  . 108) לאמנה 3(4סעיף  13
  . 108) לאמנה 6),(5(14סעיף  14



 

 

 15 סמכות נציבות הפרטיות המקומית: ) ג(

 .לדרוש הוכחת האפקטיביות של אמצעי האבטחה )1

 .קיומו של אינטרס לגיטימי שגובר על זכויות נושא המידעלדרוש  )2

 . לעכב או להתנות העברת מידע מחוצ לגבולות המדינהלאסור,  )3

  בולות המדינהלפקח על העברת מידע מחוצ לגו לחקור  )4

 . לקבל החלטות בנוגע להפרת סעיפי האמנה ולהטיל סנקציות מינהליות )5

 .ליזומ הליכימ משפטיימ )6

ביטחונ המדינה חייב להיות נתונ לביקורת ולפיקוח הגנה ובכל מקרה עיבוד מידע אישי למטרות  . 4

  ינה החתומה על האמנה. עצמאי ויעיל במסגרת החוק המקומי של המד

2.3. GDPR  

הוא האמ הדינ  GDPR-מבהיר שהמבחנ לקביעת תאימות הדינ המקומי ל GDPR-הקדמה לל 104סעיפ 

   GDPR.16-המקומי שווה ערכ במהותו ל

שבבחינת תאימות הדינ המקומי יש להביא בחשבונ גמ את הנושאימ  קובע GDPR-ל )a)(2(45עיפ ס

, אכיפה פלילית וגישה ר להגנה, ביטחונ הציבור, ביטחונ המדינההבאימ: חקיקה ודינ נוהג בכל הקשו

של רשויות ציבור למידע אישי; יישומ החקיקה והדינ הנוהג בפועל; כללי אבטחת מידע; כללי אתיקה 

וכללימ מקצועיימ, וכללימ בנוגע להעברת מידע אישי למדינה שלישית או לארגונימ בינלאומיימ, זכויות 

   17ליו הועבר.קיומו של סעד לנושא מידע שמידע אישי ע נושא מידע ואכיפתנ,

                                                            

  . 108מנה ) לא2(15-) ו6),(5(14סעיפים  15
  לעיל.  3ראו הערת שוליים  16
  : GDPR-) לa)(2(45סעיף  17

2. When assessing the adequacy of the level of protection, the Commission 
shall, in particular, take account of the following elements:  
(a) the rule of law, respect for human rights and fundamental freedoms, 
relevant legislation, both general and sectoral, including concerning 
public security, defence, national security and criminal law and the 
access of public authorities to personal data, as well as the 
implementation of such legislation, data protection rules, professional 
rules and security measures, including rules for the onward transfer of 
personal data to another third country or international organisation 
which are complied with in that country or international organisation, 
case-law, as well as effective and enforceable data subject rights and 
effective administrative and judicial redress for the data subjects whose 
personal data are being transferred;  



 

 

  הכרה בתאימות הדין המקומיל בנוגע לתנאים WP29חוות הדעת של  .2.4

  18לגופי ביטחוןוהחריג  GDPR-ל

ביטחונ המדינה  התנאימ להכרה בתאימות דינ מקומי המאפשר עיבוד מידע לצרכי חוות הדעתלפי 

  המ: 

 ייקימ וזמינימ. מדוכללימ ברורימ,  –בסיס משפטי ברור  עיבוד המידע האישי צריכ להיעשות על )1

של מטרות האובייקטיביות עיבוד המידע האישי לצורכ הגשמת היש להוכיח נחיצות ומידתיות  )2

 . עיבוד המידע האישי

 עיבוד המידע האישי נתונ לפיקוח חיצוני. )3

מידע היבוד עמכתוצאה הנפגע נושא מידע קיימ מנגנונ המספק סעדימ אפקטיביימ זמינימ ל )4

 אישי. ה

פי בנוגע להתרת עיבוד מידע אישי על ידי גופי ביטחון הדין האירוסיכום  .2.5

  והכרה בתאימות הדין המקומי

תתייחס למכלול החוקימ הרלוונטיימ, כללימ האיחוד האירופי נציבות חינת החלטת תאימות ב

לפחות, ומחויבויות  מקצועיימ, פסקי דינ, אמצעי אבטחה, קיומה של רשות אחראית מתפקדת אחת

 בינ"ל. 

כללימ ברורימ לגבי שר עיבוד מידע אישי על ידי גופי ביטחונ חייב להיות לכלול המאהמקומי הדינ 

ביטחונ לאומי, אכיפה פלילית עיבוד מידע אישי למטרות , ת מידע אישי למחוצ לגבולות המדינההעבר

ת חיצונית ופנימית על פעולות רשויות רקיומה של ביקו, לרבות וגישה של רשויות ציבור למידע אישי

געה לקבל סעד ש שזכותו לפרטיות נפואפשרותו של נושא מידע הח תוכ פגיעה בפרטיותציבור 

  . אפקטיבי

 

  סקירת משפט משווה .3

  ארצות הברית .3.1

ה חלטת נציבות האיחוד האירופי המכיראשר ביטל את ה Schremsאחרי פסק הדינ בפרשת 

ארה"ב ונציבות האיחוד האירופי החלו  19,המבטחימ נמלס הסכמ בתאימות הדינ בארה"ב על בסי

                                                                                                                                                          

  
18rty, Adequate Referential (adopted 9 Data Protection Working PaArticle 2 

on 28 Nov. 2017, as last revised and adopted on 6 Feb. 2018) .  
  לעיל.  2.1ראו דיון בסעיף  19



 

 

אשר תאפשר העברת מידע אישי על נושאי מידע מאירופה   משא ומתנ לגיבוש מסגרת חדשהב

  . לארצות הברית

 GDPR- קיבלה נציבות האיחוד האירופי החלטה המכירה בתאימות הדינ המקומי בארה"ב ל 2016ביולי 

ועל  20, מסמכ שהוכנ על ידי מחלקת המסחר האמריקאית,rkFramewo ldPrivacy Shie -במסגרת ה 

   21הצהרות גורמי ממשל אמריקאימ.בסיס 

 Privacy Shield-הפרטיות המפורטות בלציית לדרישות הגנת  תרק ארגונימ שיבחרו וולונטרי

Framework ה . אפ שהבחירה לציית לעקרונות יוכלו לקבל מידע אישי על נושאי מידע מאירופה

Privacy Shield Framework נטרית, מרגע שארגונ אישר באתר האינטרנט של מחלקת והיא וול

ומיידע בזאת גמ  Privacy Shield Frameworkהמסחר האמריקנית שהוא מציית למכלול דרישות ה 

בגינ הפרתה לחובה שיש הופכ  Privacy Shield Framework -את כלל הציבור, ציות לעקרונות ה 

  22חוק.עונשיות הקבועות ב סנקציות

פגיעה בזכות לפרטיות באמצעות עיבוד מידע אישי תותר  Privacy Shield Framework - לפי ה

   23בהתקיימ התנאימ הבאימ:

למטרות של הגנה על ביטחונ המדינה, אינטרס הציבור או אכיפת הפגיעה בפרטיות היא  )1(

 למבחנ נחיצות;האישי למטרות אלו נעשה בהתאמ חוק, ובלבד שעיבוד המידע 

חוק, תקנות הפוגע בזכות לפרטיות באמצעות עיבוד מידע אישי מוסמכ לעשות זאת לפי  )2(

פועל בהתאמ למבחנ האמורה הוא ממשלה או פסיקה, ובלבד שבמימוש הסמכות 

 הנחיצות; או 

או  GDPR-מ בהפגיעה בפרטיות עקב עיבוד מידע אישי מותרת ומיושמת בהקשרימ דומי )3(

  אירופי. ה באיחוד המדינה החברבחוק ב

רשאית, אכ אינה  Privacy Shield Frameworkה שהתחייבה לפעול לפיה  חברה מסחריתבנוספ, 

לקבלת גישה למידע אישי מספר הבקשות המפרט את  דו"ח שקיפותלפרסמ באופנ עיתי חייבת, 

                                                            

20U.S. Privacy Shield Framework Principles Issued by the U.S.  –EU  
Department of Commerce .  

21Decision: Commission Implementing Decision (EU) 2016/1250 of 12 July  
2016 Pursuant to Directive 95/46/EC of the European Parliament and of the 
Council on the Adequacy of the Protection Provided by the EU-U.S. Privacy 

Shield (1/8/2016) .  
  . Overview-https://www.privacyshield.gov/Programסף ראו: למידע נו 22
 Privacy Shieldב  Supplementary Rules-ל ) בדברי ההקדמה5(1סעיף  23

Framework .  



 

 

טחונ מרשויות ציבוריות למטרות של אכיפת חוק או בי החברה המסחרית השקיבל ה,המאוחסנ אצל

  24ה, והמידה שגילוי כאמור לרשויות הציבוריות מותר לפי החוק.המדינ

על הגישה מספקות הגבלות שהמסגרת המשפטית בארה"ב כוללת  הכריעה האירופי האיחוד נציבות 

של רשויות ציבוריות למידע אישי המועבר מאירופה לארה"ב ועל השימוש שלהנ במידע אישי כאמור 

ה. בנוספ נמצא שקיימ מנגנונ לקבלת סעדימ אפקטיביימ בגינ פגיעה בזכות למטרות של ביטחונ המדינ

  לפרטיות, וכנ מיושמימ אמצעי הגנה מספקימ נגד פגיעה לא מורשית וסכנה לשימוש לרעה.

 הבאימ:  נימוקימ מסקנתה של הנציבות נשענה על ה

 )1( 28 Presidential Policy Directive  25מבצעי מודיעינ:מטילה מספר מגבלות על  17.1.14מיומ 

 .המבצע חייב להיעשות על בסיס חוק או הרשאה נשיאותית ) א(

החלטה על התחלת מבצע צריכה להתקבל בהתאמ למדיניות ולתהליכימ , בכל מקרה ) ב(

 Presidential Policyשכל סוכנויות המודיעינ האמריקניות נדרשות ליישמ בהתאמ ל 

Directive 28המנחה היישומ . מדיניות כנ יחיד, ואינ היא יכולה להתקבל בהחלטה של סו

) מבטיחה שהעדיפויות National Intelligence Priorities Frameworkבנושא (

המודיעיניות יקבעו על ידי דרגימ גבוהימ של קובעי מדיניות ויבחנו באופנ שיגרתי על 

למטרה ספציפית לביטחונ המדינה תוכ בחינת כל  תרלוונטיומנת להבטיח שנותרות 

 לרבות הסיכונ לפרטיות. הסיכונימ

להתבצע בהתאמ לחוקה, בייחוד התיקונ הרביעי לחוקה, והחוק התקפ המבצע חייב  ) ג(

בארה"ב באותה העת. הנחת המוצא היא שכל בני האדמ חייבימ לקבל יחס הגונ 

ומכבד ללא קשר ללאומ שלהמ ולמקומ המגורימ שלהמ, ושלכולמ זכות לגיטימית 

 יהמ. לפרטיות בטיפול במידע אישי על

איסופ מידע אישי יעשה רק למטרה מודיעינית לתמיכה במשימה לאומית ולא לשומ  ) ד(

 מטרה אחרת (למשל לאפשר יתרונ תחרותי לחברות אמריקאיות). 

הדומה מבחינת משמעותו  )as tailored as feasibleאיסופ המידע יעשה לפי מבחנ ( ) ה(

מידע, אלא שהמידע של מידתיות: נדרש שלא יבוצע איסופ גורפ הנחיצות וה נילמבח

 של חלופות אחרות.  נייאספ בהתאמ לקביעת סדר עדיפויות תוכ בחינת זמינות

לשמ הגשמת אחת משש מטרות הביטחונ הלאומי המנויות רק במקרימ חריגימ,  )ו(

, ריגול(אמצעימ לזיהוי ולהתגוננות מפני איומי נגד הנובעימ מבהחלטה הנשיאותית 

יבר, איומי על אנשי צבא, איומי פשיעה בינ"ל י סיטרור, נשק להשמדה המונית, איומ

הקשורימ לחמש המטרות האחרות. ששת המטרות יבחנו מידי שנה) וכשאינ בנמצא 
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חלופה מתאימה לאיסופ מידע ממוקד משיקולימ טכניימ או מבצעיימ, יורשה איסופ 

 Director ofדירקטור המודיעינ הבינלאומי (מידע באופנ גורפ. אבל, לפי הצהרות 

National Intelligence ( :גמ במקרה של איסופ גורפ, יחולו המגבלות הבאות 

יאספ רק מידע שקשור למטרות מודיעינ זרות מסוימות (למשל קבלת סיגנלימ  . 1

מודיעיינימ על פעילות קבוצת טרור במחוז מסוימ) והאיסופ יתמקד על תקשורת 

 שיש בה סגינלימ כאלו. 

ימ שימקדו את האיסופ ככל האפשר על אחר יוטמעו מסננימ ואמצעימ טכניימ . 2

 מנת להבטיח מיזעור של המידע הלא רלוונטי שיאספ. 

הגישה למידע אישי לאחר איסופו מוגבלת לאנשימ מורשימ על בסיס צורכ לדעת את  ) ז(

) לשמ ביצוע המשימה המוטלת עליהמ. בנוספ, ככלל נדרש need to knowהמידע (

בטיחימ הגנה מתאימה וימנעו גישה לא מ המשהמידע האישי יעובד ויאוחסנ בתנאי

 מורשית, ברמה המתאימה להגנה על מידע רגיש. 

. תתאפשר שמירת מידע לתקופה שנימ מקסימומ 5-שמירת המידע האישי מוגבלת ל ) ח(

שהמשכ דירקטור המודיעינ הבינלאומי,  שנימ לפי חוק או לפי החלטה של 5העולה על 

לאחר הערכה זהירה של . החלטה זו תתקבל  השמירה היא עניינ של ביטחונ המדינה

דירקטור השמירה על זכויות יות תוכ התחשבות גמ בדעתו של פרטזכות להחששות ל

 .כמו גמ בעלי תפקידימ רשמיימ בתחומ הגנת הפרטיות וזכויות אזרח אדמ

הפצה של המידע האישי מוגבלת למקרימ בהמ המידע רלוונטי למטרה שבבסיס  ) ט(

 מכת של קצינ מודיעינ זר או אכיפת חוק.פה לדרישה מוסאיסופ המידע ולכנ כפו

 Foreign Intelligence Surveillance Act -ה מכוח חיפוש מידע אישי על ידי רשויות ביטחונ  )2( 

)FISA(,26  לפי ה או- National Security Letter (NSL)  האמ החיפוש מבוצע על ידי-FBI, 

על מנת למקד את  בת דוא"ל למשל)מונחימ מאבחנימ מסוימימ (כתומוגבל לשימוש ב

 לא נעשה חיפוש לפי מילות מפתח או שמות של אנשימ מסוימימ. . החיפוש

 :גופי ביקורת חיצונית ופנימיתקיוממ של  )3( 

לפקח על . פקידי הפרטיות מוסמכימ בגופימ הביטחוניימ פקידי פרטיות וזכויות אדמ ) א(

פרטיות ראוי שיקולי פנ באופעולות בגופ הביטחוני על מנת להבטיח שאלו שוקלימ 

נושאי מידע הטוענימ וזכויות אדמ ומטמיעימ הליכימ מתאימימ לטיפול בתלונות 

במקרימ מסוימימ מוסמכימ פקידי הפרטיות לנהל באופנ לפגיעה בזכותמ לפרטיות. 

על פקידי הפרטיות לדווח באופנ תקופתי  עצמאי חקירות בנוגע לפגיעה בפרטיות.

תלונות המתקבלות על ידמ, אופי פירוט של מספר הלקונגרס. הדיווח יכלול 
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התלונות, סיכומ הטיפול בתלונה, ומידע על פעולות ביקורת וחקירה שבוצעו על ידו. 

הפרטיות מקבל את כל המידע הנחוצ על על ראש הגופ הביטחוני להבטיח שפקיד 

אפ שהביקורת המבוצעת על ידי פקידי הפרטיות נחשבת  27מנת למלא את תפקידו.

ות האיחוד האירופי המ אינמ עצמאיימ באופנ מספק ולכנ אינ קיפה, לדעת נציבמ

 מדובר בגופ ביקורת עצמאי. 

. המפקח שתפקידו לפקח על פעילות מודיעינ זרמפקח כללי בכל גופ ביטחוני,  ) ב(

ביקורות וחקירות על פעולות שסוכנות הכללי עצמאי על פי חוק ומוסמכ לבצע 

המלצות פעולה לא מחייבות. לשמ  , ולתתחונ לאומיהמודיעינ מבצעת למטרות ביט

ככ, בסמכות המפקח הכללי לגשת לכל מידע רלוונטי, לרבות מכוח צו אמ יש בככ 

צורכ, ואפ לזמנ למתנ עדות לפניו. דוחות הביקורת וההמלצות מועברימ לעיונ 

 הקונגרס ומפורסמימ לציבור. 

 Office of Privacy and Civilמשרד הפרטיות וזכויות האדמ שבמשרד המשפטימ ( ) ג(

Liberties מוסמכ לבקר את כל גופי המודיעינ ולחקור כל מידע או תלונה בנוגע (

 . בלתי חוקית או ניצול לרעה של סמכותלפעילות 

 The Privacy and Civil Libertiesהוועדה המפקחת על הפרטיות וזכויות האזרח ( ) ד(

Oversight Board הנשיא, י מ הממונימ על ידחברי 5) היא וועדה עצמאית בת

. הוועדה מוסמכת לערוכ ביקורת על פעילות שנימ 6באישור הסנאט, לתקופה של 

קהילת המודיעינ בכל הקשור למדיניות מניעת טרור והגנה על הזכות לפרטיות 

. Presidential Policy Directive 28 -הוזכויות אדמ אחרות ועל יישומ הוראות 

המצוי בידי הגופ הביטחוני הנחקר,  לגשת לכל המידע במסגרת זו מוסמכת הוועדה

לקבל דיווחימ מפקידי הפרטיות בכל הגופימ הביטחוניימ ולהעביר את המלצותיה 

 לפקידי הפרטיות. הוועדה מדווחת באופנ שיגרתי לוועדה ייעודית בקונגרס ולנשיא. 

 The President’s Intelligenceהוועדה הנשיאותית לביקורת על פעילות המודיעינ ( ) ה(

Oversight Board ,( לחוקה ולכללימ  גופי המודיעינשתפקידה לבחונ ציות של כל

 . המתאימימ

מידע שמאפשרות ניטור, מערכות  יגופי הביטחונ מתומרצימ להטמיע באופנ וולונטר )ו(

זאת על מנת להקל על  תיעוד וביקורת של שאילתות או חיפוש אחר של מידע אישי.

 על פעולותיהמ.  והחיצוניהליכ הביקורת הפנימי 

בעלי תפקידימ בגופי הביטחונ מחויבימ לדווח במיידית לבכירימ בגופ הביטחוני על אי  ) ז(

. משמעותי הנוגע למידע אישי, ללא קשר ללאומ נושא המידע או למקומ מגוריוציות 
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בעלי התפקידימ הבכירימ חייבימ להעביר את דיווחימ אלו לוועדה הנשיאותית 

כאשר מדובר באי ציות הנוגע למידע אישי על נושא יעינ. לות המודלביקורת על פעי

על הדירקטור למודיעינ לאומי בהיוועצות עמ מזכיר המדינה וראש  מידע ממדינה זרה

לממשלה הזרה להודיע על הפגיעה בפרטיות האמ יש הגופ הביטחוני המדווח לקבוע 

 . הרלוונטית

י הביטחונ דיווחי ביקורת, לות מגופוועדת המודיעינ וועדת המשפטימ בקונגרס מקב ) ח(

החלטות בית משפט, דוחות שנתיימ של המפקח הכללי, דוחות ציות של הדירקטור 

   למודיעינ לאומי והחלטות בנוגע לאי ציות. 

על ממשלת ארה"ב לחשופ מידי שנה בפני הקונגרס והציבור את מספר ההוראות  ) ט(

י המידע, אזרחי ספר נושאשהתבקשו ושהתקבלו וכנ הערכה של מ FISA- במסגרת ה

 ארה"ב, ושאינמ אזרחי ארה"ב, שהיו מושא למעקב ממוקד. 

 FISA Court-העיבוד מידע אישי על ידי גופי הביטחונ כפופ גמ לביקורת שיפוטית.  )י(

 Foreign Intelligenceשהחלטותיו ניתנות לערעור בפני ה  ,טריבונל עצמאיהוא 

Court of Review דו לתת הרשאות לגופי מתפקי נ.ואח"כ בית המשפט העליו

ביטחונ לעיבוד מידע אישי. לפני פנייה לבית המשפט לקבלת הרשאה על הגופ 

במחלקת הביטחונ הלאומי  עורכי הדינאישור טיוטת בקשה להביטחוני להעביר 

במשרד המשפטימ. עורכי הדינ המ שמעבירימ את הבקשה להחלטת בית המשפט. 

זמנ לשימוע. בהחלטותיו מסתייע מית או לבית המשפט רשאי לתת החלטה מיקד

מומחימ מתחומ הביטחונ הלאומי וזכיות האזרח שמתוכמ  5בית המשפטי בפאנל בנ 

בשקילת כל בקשה לצו הוא רשאי למנות מומחה שישמש כידיד בית המשפט ויסייע 

. או ביקורת שלדעת ביהמ"ש מהווה פרשנות חדשנית או משמעותית של החוק

באופנ בחשבונ לקחו יששיקולי פרטיות יט היא להבטיח בית המשפמטרת מינוי ידיד 

 .    ראוי

קיוממ של מנגנונימ למתנ סעד אפקטיבי לנושא מידע שזכותו לפרטיות נפגעה עקב עיבוד  )4( 

 Privacy -מידע אישי על ידי גופי ביטחונ. אחד ממנגנונימ אלו הוא נציב קבילות הציבור לעניינ ה

Shield Framework )Privacy Shield Ombudsperson .( נציב תלונות הציבור הוא עצמאי

לטפל בכל אותמ מקרימ שבהמ נושא ואינו כפופ לקהילת המודיעינ האמריקאית. תפקידו 

נושא מידע מהאיחוד יגיש . בארה"בסעד בגינ פגיעה בפרטיותו מידע מאירופה לא יוכל לתבוע 

ל ידי גופי ביטחונ, זו תעביר דע אישי עלנציבות המדינתית העוסקת בשימוש במיבשפתו תלונה 

לנציב תלונות הציבור. בנוספ, את התלונה לגופ המרכזי באיחוד האירופי שיעביר את התלונה 

בנוגע למבצעי משמש נציב התלונות גמ כאיש הקשר לממשלות הזרות להעלאת חששותיהמ 

   איסופ מודיעינ של ארה"ב.



 

 

 אנגליה .3.2

התיר עיבוד מידע אישי לשמ הגנה על ביטחונ  2018וקפו עד חוק הגנת הפרטיות האנגלי שעמד בת

. הגנת פרטיות במידעחדש לנכנס לתוקפו חוק  2018אולמ, בשנת  28לפי מבחנ הנחיצות.המדינה 

נועד לאפשר לגופי ביטחונ להמשיכ בפעילות החיונית הנדרשת לביטחונ המדינה ההסדר בחוק החדש 

  29להגנת פרטיות במידע.רשימ ואזרחיה לצד עמידה בסטנדרטימ בינ"ל נד

, גופי המדינה המידע האישי נחוצ לשמירה על ביטחונ המדינהבמסגרת ההסדר החדש, כאשר עיבוד 

  30פטורימ מציות להוראות החוק בנושאימ הבאימ:

 מטרה ברורה ולגיטימית.עיבוד המידע האישי נחוצ להגשמת  )1(

 ות ולדרישות אבטחת מידע. נחיצהמידע האישי נכונ, מדויק ומעודכנ ונשמר בהתאמ למבחנ ה )2(

לנושא המידע הזכות לקבל הודעה, לעיונ, לקבל הסבר, להתנגד לעיבוד אוטומטי של מידע  )3(

 אישי עליו, לתיקונ ולמחיקה. 

 חובת דיווח על אירועי אבטחה.  )4(

סמכויות האכיפה של נציבות הפרטיות האנגלית, לרבות סמכותה להבטיח שיתופ פעולה  )5(

 בינלאומי. 

דע על ידי גופי הביטחונ נחוצ למטרות של אכיפה פלילית, פעולה צבאית או כאשר בוד המיכאשר עי

סביר שציות להוראות החוק יפגע ברווחה הכלכלית של המדינה, יורשה הגופ הביטחוני להימנע 

חריגימ בסמכות מזכיר המדינה להוסיפ או להסיר לעיל.  1-4מציות להוראות המופיעות בסעיפ 

  31.נוספות למטרות

אישור בחתימת שר בקבינט או היועצ המשפטי לממשלה נחשב ראייה מספקת, מכריעה וסופית 

לנחיצות עיבוד המידע האישי על ידי הגופ הביטחוני למטרת הגנה על ביטחונ המדינה. אולמ, נושא 

ת בפני בית המשפט המוסמכ. מצא בי עצמו נפגע כתוצאה מהאישור רשאי לערער לפנימידע הרואה 

לשלול את ורשאי הוא להתיר את הערעור  שלשר לא היו סיבות סבירות להוצאת האישור המשפט

    32אישור השר.

נחיצות העיבוד  שקיפות ביחס לאישורהדרישת הגברת הינו ב 2018של החוק משנת המרכזי החידוש 

יות כי עיבוד המידע האישי ואי צנותנ אישור ששר על . להגשמת אחת מהמטרות המותרות בחוק

לנציבות מהאישור שלוח עותק ל , לאומיהביטחונ הלצורכ חוק הגנת הפרטיות דרוש להוראות 

                                                            

  .  Data Protection Act 1998-ל 28סעיף  28
29113-8, sec. 82Data Protection Act 201  .  
  .  Data Protection Act 2018-ל 110סעיף  30
  .  2018Data Protection Act-ל 11נספח  31
  . 18Data Protection Act 20-ל 111סעיף  32



 

 

כעיקרונ יש לפרסמ את האישור במלואו, אלא אמ  33שחייבת לפרסמ תיעוד של האישור. ,הפרטיות

לאינטרס הביטחונ הלאומי או לאינטרס הציבור או עלול לסכנ את מנוגד השר קובע שהפרסומ 

  אדמ. נו שלביטחו

  יפן .3.3

-נציבות האיחוד האירופי הכריזה על החלטתה להכיר בתאימות הדינ ביפנ ל 2019בינואר  23-ב

GDPR:לפני מתנ ההחלטה וכתנאי לקבלת ההכרה ממשלת יפנ נדרשה .  

-שנועדו לגשר על הפער בינ הדינ ביפנ ל )Supplementary Rulesכללימ נוספימ ( לאמצ )1

GDPR  התנאימ להעברת וגיש, מימוש זכויות נושא המידע מידע רבכל הקשור להגנה על

מידע אישי על אזרחי אירופה מחוצ לגבולות יפנ למדינה אחרת שאינה חברה באיחוד 

 האירופי. 

שאפשרות הגישה של רשויות ציבור ממשלת יפנ התחייבה בפני נציבות האיחוד האירופי  )2

פת הדינ הפלילי ולצרכיי אכישל למטרות למידע אישי על נושאי מידע מהאיחוד האירופי 

 . מוגבלת לדרוש, מידתית ונתונה לביקורת חיצונית ולמנגנונ פיצוי יעילביטחונ המדינה תהיה 

לאמצ מנגנונ לניהול תלונות, המנוהל ומפוקח על ידי רשות הגנת פרטיות עצמאית ביפנ,  )3

ע אישי ה למידשתפקידה יהיה לחקור ולטפל בתלונות אזרחי האיחוד האירופי בנוגע לגיש

  עליהמ על ידי רשויות ציבור יפניות.  

כללימ שנתיימ מקבלת החלטת התאימות תבוצע ביקורת משותפת על מנת לבחונ את היישומ של ה

רשויות הציבור למידע אישי על נושאי מידע ושל התחייבות ממשלת יפנ בכל הנוגע לגישת  הנוספימ

ינה. לאחר הביקורת הראשונית הנ"ל תבוצע ונ המדיחוד האירופי לצרכיי אכיפה פלילית וביטחמהא

   34שנימ. 4ביקורת כאמור מידי 

  קנדה .3.4

נציבות האיחוד האירופי החלטה בדבר תאימות הדינ בקנדה לזה שבאיחוד קיבלה  2001בשנת 

קראה ועדה  2013. אולמ, בשנת 1995בהתאמ לדירקטיבה להגנה על הזכות לפרטיות במידע משנת 

 the European Parliament’s Committee onנט האיחוד האירופי (של פרלמבנושא זכויות אדמ 

                                                            

  .  Data Protection Act 2018-ל 130סעיף  33
release_IP-pid/presshttp://europa.eu/ra-19-להודעת האיחוד:  34

en.htm?mkt_tok=eyJpIjoiWmpJNE56UXhOMkl6TnpRdyIsInQiOiJIWlhXd0xL_421
djekg4Q0srR0NiRmJEZGIrdlNGZLaWVDalwvVWR4ejRkZzBXZlQ3VjlzaDFpb2lFQ1

BNQThPMjRrZUh0aW1XdWNZUG9Jb2NyZ3BZbWlKR05kQjZCK0hYNDhHTGFjYVY1QkdV
Q%3D%3DRE0renczWHR2NXJVSnZxNWh6ajlSeVUif .  



 

 

Civil Liberties, Justice and Home Affairs (the LIBE committee) לבחונ מחדש את החלטת (

(ארה"ב,  Five Eyes Allianceהתאימות. הנימוק לקריאה זו היה הגילויימ למעורבותה של קנדה ב 

זילנד), שהעלו חששות בנוגע לגישה ולשימוש שעושימ שירותי הביטחונ ה וניו קנדה, אנגליה, אוסטרלי

   35בקנדה במידע אישי.

, בעקבות כניסתו 2016ביולי  פרסמה) Global Affairs Canadaמחלקת מדיניות החוצ בקנדה (

בינ האיחוד האירופי לארה"ב מזכר בו העלתה את  Privacy Shield Frameworkלתוקפ של ה 

 ,או קודמ לכנ אמ יוגש הליכ משפטי בעניינ ,2020-חלטת התאימות מחדש בבבחינת ההחשש ש

מקנדה להתחייב לסטנדרט הגנת פרטיות במידע קשוח יותר מזה האיחוד האירופי תדרוש נציבות 

סמ במזכר, שרק חלקו פור. המקובל כיומ, בדומה להתחייבויות שנדרש הממשל בארה"ב לספק

משותפת למחלקת החוצ ולרשות החדשנות בקנדה  לציבור, הוזכר גמ שמתקיימת בחינה

)Innovation, Science and Economic Development (ISED) federal department לבדיקת (

השפעת שלילת הכרת התאימות על עסקימ בקנדה. קיימת מחלוקת בנוגע למידת ההשפעה, אכ 

עברת מידע מאירופה לקנדה קטנות ובינוניות לא יוכלו להמשיכ בהההנחה הרווחת היא שחברות 

יתרה מככ, בעקבות חתימת הסכמ הסחר בינ קנדה לארה"ב בשנת  36בהיעדר החלטת תאימות.

2017 )Canada – European Union Comprehensive Economic and Trade Agreement ,(

  37עלולה להיות חמורה.הפגיעה בעסקימ קנדיימ בעקבות הסרת ההכרה בתאימות 

 ,House of Commons Standing Committee on Access to Informationה  החלה 2017בשנת 

Privacy and Ethics חוק הגנת הפרטיות במידע הקנדי בקנדה בבחינה מהמ התיקונימ הנחוצימ ב

)PIPEDA(נחה שה. לשמ ככ זימנה הוועדה מגוונ אנשי מקצוע למתנ עדות. מהדיונימ עולה הה-

PIPEDA קונ משמעותי, לא יאפשר חידוש ההכרה האירופית בתאימות לדינ במצבו הנוכחי, ללא תי

 PIPEDA -. זאת משומ שה )essentially equivalent( שווה ערכ במהותוהאירופי לפי דרישת ה

כות חסר הוראות בנוגע לסמכות נציבות הפרטיות לקבוע מדיניות, להטיל קנסות מינהליימ וכנ אינ ז

 ,Bill C-51, כמו גמ הצעת החוק Five Eyesעורבות של קנדה ב מפורשת למחיקה ולניוד. בנוספ המ

Security of Canada Information Sharing Act  מהווה אבנ נגפ משמעותית בפני ההכרה
                                                            

35European Parliament Committee on Civil Liberties, Justice and Home   
Affairs, Draft Report on the US NSA surveillance programme, surveillance 

bodies in various Member States and their impact on EU citizens’ 
fundamental rights and on transatlantic cooperation in Justice and Home 

Affairs (2013/2188 (INI)) (23.12.2013) .  
36el: Internal Memo, U.S. Mod-Ethan Lou, Canda Privacy Law May Be Held to EU 

Reuters (July 12, 2016) .  
37, International Could Canada Lose Its Adequacy Standing?Ryan Chiavetta,  

Association of Privacy – The Privacy Advisor (Jun. 27, 2017) .  



 

 

ניתנה כבר אז ברגשות מעורבימ מצד  2001כמו כנ, נטענ שהחלטת התאימות משנת  38בתאימות.

חל  PIPEDA-ארגונימ פרטיימ שהחברות ולרק ל ירופי ומלכתחילה היתה חלקית וצומצמההאיחוד הא

בעוד מדינות אחרות בעיקר באיחוד האירופי קידמו ושיפרו את חקיקת הגנת  2001עליהמ. מאז 

  הפרטיות שלהנ, קנדה נותרה בעינה. 

  הודו .3.5

הכרה בתאימות הדינ הודו נמצאת בימימ אלו בתחילתו של תהליכ עמ נציבות האיחוד האירופי לקבלת 

גנה על הזכות לפרטיות הנהוגה באיחוד האירופי. כחלק מהתהליכ על הודו לחוקק חוק ההודי לה

פרלמנט אישור הטרמ הוצגה לאכ  2018לראשונה ביולי  פורסמההגנת פרטיות שטיוטה שלו 

   39ההודי.

יעה, גילוי, למטרה של מנאו  לטובת ביטחונ המדינהלפי הצעת החוק, עיבוד מידע על ידי גופי ביטחונ 

מותר רק אמ מעוגנ בחוק, מבוצע בהתאמ  ה והעמדה לדינ של עבירה או על הפרה של חוקחקיר

שמירת מידע אישי שעובד מכוח  40למנגנונ שיקבע באותו החוק ועומד במבחנ הנחיצות והמידתיות.

  חריגימ אלו תעשה בהתאמ למבחנ הנחיצות או לצורכ תיעוד. 

  צרפת .3.6

 1978ת במידע חדש אשר החליפ את החוק משנת ת חוק הגנת פרטיוהתקבל בצרפ 2018בדצמבר 

  . GDPR-ונחקק במטרה להגביר את התאימות עמ דרישות האיחוד האירופי כפי שהנ מפורטות ב

הוראה מהשר או השרימ האחראיימ, שתינתנ לאחר פרסומ חוות דעת מנומקת של חדש הלפי החוק 

) נוגע לביטחונ המדינה, 1( –דינה ו שי הנעשה בשמ המנציבות הפרטיות בצרפת, תתיר עיבוד מידע אי

) שמטרתו מניעה, חקירה או הוכחה של עבירה פלילית, העמדה לדינ 2הגנה או ביטחונ הציבור; או (

של העבריינימ או הוצאה לפועל של ענישה פלילית או אמצעי אבטחה. עיבוד מידע אישי רגיש (דעה 

ובכפופ לחוות דעת של  צוק לאחר הסמכה ביי מינ) יבוצע רפוליטית, פילוסופית, מצב רפואי או ח

שתינתנ לאחר פרסומ חוות דעת מנומקת של נציבות  Conseil dÉtat(,41ה מועצת המדינה (

                                                            

38Timothy M. Banks, Should PIPEDA be amended to meet GDPR requirements?,  
Privacy Tracker (Apr. 4, 2017) .  

39India to Seek EU’s Approval on GDPR Compliance for Abhimanyu Ghoshal,  
‘adequacy’ Status, The Next Web (30 July, 2019) ;Megha Mandavia, India to 

Approach the EU Seeking ‘Adequacy’ Status with the GDPR, Economic Times 
(July 30, 2019) .  

  להצעת החוק ההודית.  43ו  42סעיף  40
מועצת המדינה מתפקדת כגוף לייעוץ משפטי לרשות המבצעת והן כבית המשפט העליון  41
  נושאים הקשורים במשפט המינהלי. ב



 

 

מועצת  42., אלא אמ מועצת המדינה קבעה שאינ לפרסממפורסמו לציבורי צוהפרטיות. חוות הדעת וה

ות הפרטיות, עיבוד פרטי מנומקת של נציב המדינה רשאית גמ להתיר בצו, לאחר קבלת החלטה

המידע המעובד לא ישולב עמ עיבוד שמידע רגישימ ומזהימ כגונ תעודת זהות ומידע ביומטרי, ובלבד 

לקבוע את התנאימ והיקפ מידע אישי שנעשה למטרות ציבוריות על ידי רשויות ציבור שתפקידנ 

   43.תת אזרחימ, שליטה או איסופ מס או למטרות סטטיסטיויוזכו

  

  שראלהמצב בי .4

  חוק הגנת הפרטיות .4.1

  קובע: 1981 –לחוק הגנת הפרטיות, התשמ"א  19סעיפ 

 לא ישא אדמ באחריות לפי חוק זה על מעשה שהוסמכ לעשותו על פי דינ. )א(

רשות ביטחונ, או מי שנמנה עמ עובדיה או פועל מטעמה, לא ישאו באחריות לפי חוק זה  )ב(

 ילויו. פקידמ ולשמ מעל פגיעה שנעשתה באופנ סביר במסגרת ת

 כל אחד מאלה: –"רשות ביטחונ", לענינ סעיפ זה  ) ג(

 משטרת ישראל; )1(

 אגפ המודיעינ במטה הכללי והמשטרה הצבאית של צבא הגנה לישראל; )2(

 שירות ביטחונ כללי; )3(

 המוסד למודיעינ ולתפקידימ מיוחדימ; )4(

 הרשות להגנה על עדימ.  )5(

  :לפי התנאימ הבאימלגופי ביטחונ המוגבל  כלליהחוק קובע פטור 

 מבחנ סבירות )1

 פעילות במסגרת התפקיד ולשמ מילויו. )2

קבע השופט בכ בדעת הרוב שהשקיית המערער במי מלח מהווה  44ועקנינ תבדיונ הראשונ בפרש

ויכולה להתבצע רק מכוח הסמכה מפורשת בחוק. לחוק הגנת הפרטיות ) 1(2הטרדה אחרת לפי ס' 

פ, ולמעלה מנ הצורכ קבע ה שכזו. בנוס(ב) לחוק הגנת הפרטיות אינו מהווה הסמכ19ס' נפסק ש

לבד מפסק דינ זה, בתי (ב). 19השופט בכ שאינ הפעולה עומדת במבחנ הסבירות הנדרש בס' 

  (ב). 19המשפט לא עסקו בפרשנות שיש לתת לס' 

                                                            

  .  on the protection of personal data-Loi n°2018 493-ל 26סעיף  42
  . on the protection of personal data-Loi n°2018 493-ל 27סעיף  43
  . 393) 2, פ"ד לז(הצבאי לערעורים ועקנין נ' בית הדין 249/82בג"ץ  44



 

 

(ב) מספק את התנאימ לחריג לגופי ביטחונ הנדרשימ באירופה. החריג 19במסגרת זו לא נראה שס' 

פגיעה אלא מסתפק בהצהרה שהפעולה נעשתה במסגרת התפקיד או משפטי ברור לאינו דורש בסיס 

מחייב שהפעולה תעשה בהתאמ למבחנ נחיצות ומידתיות אלא מסתפק לשמ מילויו. החריג אינו 

במבחנ סבירות בלבד. הפגיעה בפרטיות אינה כפופה לפיקוח חיצוני ברור. באשר לסעדימ 

ב מעשה של גופ ביטחונ יכול לפנות לביהמ"ש יותו עקהאפקטיביימ, לכאורה אדמ שנפגעה פרט

(ב), כלומר שפעולת גופ 19בטענה לפגיעה בפרטיותו, אולמ אמ ימצא ביהמ"ש שמתקיימימ תנאי ס' 

הביטחונ היתה סבירה ובמסגרת תפקידיו, בינ אמ נקבעו בדינ ובינ אמ לאו, לא יעמדו בידי הנפגע כל 

  כל פגיעה בפרטיות.  נעשתה  סעדימ אפקטיביימ שכנ הקביעה היא שלא

  2002חוק שירות הביטחון הכללי, תשס"ב  .4.2

) שלצורכ מילוי תפקידו השירות 1(א)(8קובע בס'  2002חוק שירות הביטחונ הכללי, תשס"ב 

לחוק קובע סייג כללי לאחריות פלילית או  18באמצעות עובדיו מוסמכ לקבל ולאסופ מידע. ס' 

  רטיות: גיעה בפאזרחית, שאינו מתייחס במפורש לפ

עובד השירות או הפועל מטעמ השירות לא יישא באחריות פלילית או אזרחית למעשה או למחדל "

שעשה בתומ לב ובאופנ סביר במסגרת תפקידו ולשמ מילויו; ואולמ אינ בהוראות סעיפ זה כדי לגרוע 

   ".מאחריות משמעתית לפי כל דינ

  

  התנאימ לסייג המ: 

 תומ לב )1(

 מבחנ סבירות )2(

 ת התפקיד ולשמ מילויו. ה במסגרפעול )3(

לחוק השב"כ מעגנ את מנגנונ הביקורת הפנימית על פעולות השב"כ. לפי  13באשר לפיקוח, סעיפ 

לחוק השב"כ קיימת מידה מסוימת של פיקוח חיצוני על פעולות השירות על ידי ועדת  12-ו 7, 6ס' 

חודשימ ודיוני  3ועדה מידי יווח לוהשרימ לענייני השירות. עמ זאת, לפי החוק השב"כ חייב רק בד

  הוועדה חסויימ. החוק אינו מפרט סמכויות פיקוח ואכיפה כלשהנ לוועדה.    

הסייג אינו עומד בדרישות האיחוד האירופי. הבסיס המשפטי עשוי להיחשב נראה שגמ בחוק השב"כ 

א מבחנ מספק, על אפ שמדובר בהסמכה כללית למדי. המבחנ הננקט הוא מבחנ הסבירות ול

מידתיות ונחיצות. בידי אדמ הנפגע האפשרות לפנות לבית המשפט בטענה לפגיעה בזכויותיו, אמ כי 

  לא מדובר בסעדימ זמינימ הקשורימ בהכרח לעיבוד המידע. 

   2018-תזכיר חוק הגנת הסייבר ומערך הסייבר הלאומי, התשע"ח .4.3

  המערכ ברורה ומפורשת.  תפקידי בתזכיר חוק הסייבר ההתייחסות לשימוש במידע לצורכ ביצוע



 

 

) מסמיכ את המערכ לאסופ, לעבד ולהפיצ "מידע בעל ערכ אבטחתי" לצורכ מילוי 3(-)1(א)(16ס' 

בהרחבה (כלל כל הדרוש להגנת הסייבר ולמובילות  3תפקידי המאגר. תפקידי המאגר מפורטימ בס' 

המחייבימ  39-ו 38סעיפ בהתאמ לישראל בתחומ הסייבר). עיבוד המידע ואיחסונו צריכימ להיעשות 

  ) ושמירת על סודיות המידע.  PBDעיצוב לפרטיות (

לתזכיר חוק הסייבר קובע סייג לאחריות זהה לזה שבחוק השב"כ. כלומר, המבחנ הוא מבחנ  8ס' 

  סבירות ולא מידתיות ונחיצות.  

וק הגנת ר לפי ח(ב) לתזכיר חוק הסייבר קובע חריג ייחודי לאחריות עובד מערכ הסייב64ס' 

הפרטיות שאפ הוא מציב את סטנדרט הסבירות כסטנדרט הקובע ואינו מכפיפ את הסייג לאחריות 

  למבחני מידתיות ונחיצות הנהוגימ באירופה.

מבחינת רמת הפיקוח והבקרה החיצונית על מערכ הסייבר מתקבלת תמונה שונה מזו שבחוק 

פנימי. המפקח הוא עובד המערכ וכפופ פרטיות לתזכיר עוסקימ במינוי מפקח  10-12השב"כ. ס' 

קובע שראש המשלה ימנה  15-13-לראש המערכ, ולכנ אינ מדובר בפיקוח עצמאי. לעומת זאת, ס' 

ועדת פיקוח חיצונית אשר תפקח על פעילות המערכ בהקשר של השפעת פעילותו על הזכות 

(ב) אמ 15ה. עמ זאת לפי ס' ות בפניועדה סמכויות לאסוכ מידע רלוונטי ולזמנ למתנ עדולפרטיות. ל

עולה חשד הועדה לפעילות המפרה את הדינ עליה להפסיק את הטיפול בנושא ולהעביר את הבירור 

  והטיפול בהפרת הדינ לגורמ המוסמכ.   

החוק אינו מפרט מנגנונ לקבלת סעד אפקטיבי ועל כנ ההנחה היא שהסעד ינתנ מכוח תביעה לבית 

לבג"צ בגינ פעולתה של רשות ציבורית. עמ זאת, מאחר וכל פעולות יימ או המשפט לעניינימ מינהל

לתזכיר החוק, לא ברורה מידת היכולת של האדמ הנפגע לדעת על  72המערכ חסויות לפי ס' 

  הפגיעה בו ולפנות לבית משפט. 

  סיכום המצב המשפט בישראל .4.4

  רופי. חוד האיכלל אינו עומד בדרישות האיכהפטור הניתנ לגופי ביטחונ בישראל 

סבירות ולא על הפטור מבוסס בחוק הגנת הפרטיות, חוק השב"כ ותזכיר חוק הסייבר על מבחנ 

  מבחנ מידתיות. 

  הפטור הקבוע בחוק הגנת הפרטיות אינו מפרט בסיס משפטי ברור. 

מידת הפיקוח החיצוני אינה ברורה בכל הנוגע לפטור הקבוע בחוק הגנת הפרטיות. גמ בחוק השב"כ 

  מהנ סמכויות הפיקוח של ועדת השרימ לענייני שירות הביטחונ.  ברורות לא

  ולבסופ, אפ אחד מהחוקימ אינו מפרט מנגנונ סעדימ אפקטיבי וזמינ.

 בשמירה על הדמוקרטיה בישראל ועל זכויות האדמכיומ ר וחוזקו פסיקותיו של בג"צ בעבהתפיסה ש

לדעתנו תפיסה שגויה. בג"צ אומנמ היא  פינציבות האיחוד האירואשר יספק את המ שיתנו מענה 

המ של גופי הביטחונ בכל הקשור ולותיעל פע ביקורת חיצונית אפקטיביתשמש כמנגנונ יכול ל

דעתנו לשזכותמ לפרטיות נפגעה. אולמ,  סעד יעיל לנושאי מידעואפ לספק  לפגיעה בזכות לפרטיות



 

 

בשנימ  להחליש את כוחו של בג"צ ניסיונותהקת. לבדו אינה מספהישענות על קיומו של בג"צ 

לספק הגנה מתאימה לזכות כדי מלמדימ ש והיסטוריה ארוכה של אי ציות מלא לפסיקותיו האחרונות

וב להגנ על ביטחונ המדינה החשיכיר בצורכ אשר וברור מקיפ מנגנונ בחוק היסוד לפרטיות יש לקבוע 

רק תעשה למטרות אלו כות לפרטיות שפגיעה בז חיבטיאכיפת החוק, אולמ גמ והציבור ובאינטרס 

     45להגשמתנ ובאופנ מידתי.היא נחוצה  כאשר
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