
 

 

2020אפריל‏‏06‏  

‏לכבוד

‏‏תביטחון‏של‏הכנסיו"ר‏וועדת‏החוץ‏והח"כ‏גבי‏אשכנזי,‏

‏יו"ר‏וועדת‏הקורונה‏של‏הכנסתח"כ‏עופר‏שלח,‏

‏חברי‏וועדת‏השרים‏לבדיקת‏נושאי‏איכון‏השב"כ‏בזמן‏הקורונה

‏‏היועץ‏המשפטי‏לממשלהד"ר‏אביחי‏מנדלבליט,‏

‏משרד‏הבריאותמר‏משה‏בר‏סימנטוב,‏מנכ"ל‏

‏

 המלצות מדיניות להגנה על הפרטיות בשלב הבא של מגיפת הקורונההנדון:‏

שימוש‏בטכנולוגיות‏כדי‏להתמודד‏עם‏מגיפת‏הקורונה‏הוא‏חלק‏בלתי‏נפרד‏מסל‏הכלים‏של‏הממשלה‏בתקופה‏
‏מיטבי‏ ‏טיפול ‏המטופלים ‏לכלל ‏להעניק ‏הבריאות ‏מערכות ‏בידי ‏ולסייע ‏לנסות ‏ויש ‏חירום ‏שעת ‏היא ‏השעה זו.

‏ולהציל‏חיים.‏

עם‏זאת,‏בשבועות‏האחרונים‏בחרה‏הממשלה‏בצעדים‏חסרי‏תקדים‏ויצרה‏את‏הפגיעה‏הרחבה‏ביותר‏בפרטיות‏
‏מידע‏ ‏בכפיה ‏לאסוף ‏הסמכות ‏את ‏השב"כ ‏בידי ‏להפקיד ‏החליטה ‏כאשר ‏זאת, ‏ישראל. ‏מדינת ‏של בהיסטוריה

‏דיגיטלי‏על‏כלל‏אזרחי‏ישראל‏במסגרת‏"מעקב‏מגעים".‏

ניסיונות‏מתקדמים‏לפיתוח‏מערכות‏טכנולוגיות‏המבוססות‏על‏איסוף‏ועיבוד‏שם‏צצים‏כפטריות‏אחרי‏הגבנוסף,‏
כמו‏המשטרה,‏‏–של‏מידע‏אישי‏או‏אגרגטיבי,‏על‏ידי‏ארגונים‏שבשגרה‏אינם‏עוסקים‏בריגול‏אחר‏אזרחי‏המדינה‏

מידע‏המוסד,‏הצבא,‏מפא"ת.‏גם‏המגזר‏הפרטי,‏מחברות‏ענק‏ועד‏סטארטאפים,‏מבקש‏לעסוק‏בניתוח‏ובעיבוד‏
כוונות‏טובות‏ובניסיון‏לסייע‏תוך‏נעשה‏מזה‏מסוגים‏שונים,‏ולכך‏מצטרפות‏קופות‏החולים‏והאקדמיה.‏גם‏אם‏כל‏

ולמנוע‏מצב‏שבו‏בחסות‏‏במאבק,‏יש‏מקום‏לעמוד‏על‏הצורך‏לבחון‏מה‏נדרש,‏מה‏הכרחי‏וכיצד‏לפקח‏על‏הדברים
‏.‏1בעברבעוצמה‏ועומק‏שלא‏ידענו‏‏הקורונה‏הופכת‏ישראל‏למדינת‏מעקב

לתפיסתנו,‏עכשיו‏הוא‏הזמן‏המתאים‏לבחון‏את‏שיקולי‏הפרטיות‏בשלב‏הבא‏של‏ההתמודדות‏עם‏נגיף‏הקורונה,‏
‏בכלל‏ו:‏הפחתת‏נחיצות‏האיכון‏הבאות‏התפתחויותהוזאת‏לאור‏ ;‏תוכנית‏היציאה‏בפרט‏על‏ידי‏השב"כההמוני

לעיבוד‏מידע;‏והגילוי‏לפיו‏אף‏אחת‏מן‏‏מהמשבר‏והשלכותיה;‏התפתחות‏שוק‏מסחרי‏פרטי‏של‏מוצרים‏ושירותים
‏הדמוקרטיות‏המערביות‏לא‏בחרה‏במתווה‏מעקב‏קיצוני‏כמו‏בישראל.‏‏

‏ ‏איננה‏בכיינות‏יפת‏נפש‏מול‏הצלת‏חיים,‏אלא‏חשיבה‏על‏היום‏נדגיש: ‏גם‏במצב‏חירום, שמירה‏על‏הפרטיות,
דק‏והכרחי,‏הוא‏צריך‏להיות‏מלווה‏השימוש‏בטכנולוגיות‏מעקב‏נרחבות‏הוא‏מוצ‏גם‏אם‏כעת‏‏.שאחרי‏הקורונה

‏ ‏האזרחים. ‏מעקב‏יוצר‏תרבות‏של‏בפיקוח‏הולם‏ובשקיפות‏כלפי ‏באמצעי ‏שימוש‏מופרז ‏יש‏לזכור‏כי זאת‏ועוד,
מעקב‏שקשה‏להיחלץ‏ממנה‏וגורם‏לפיתוי‏להמשיך‏ולעשות‏שימוש‏במערכות‏עיקוב‏ומידרוג‏על‏ידי‏גופי‏ביטחון‏

ביל‏לפגיעה‏ביכולתה‏של‏ישראל‏‏לבקש‏מהאיחוד‏האירופי‏לחדש‏את‏ההכרה‏וגורמים‏פוליטיים.‏כן‏הוא‏עלול‏להו
‏נוספת‏ ‏כלכלית ‏לפגיעה ‏תוביל ‏זו ‏הכרה ‏אי ‏האירופי. ‏באיחוד ‏הנהוגים ‏לאלו ‏הפרטיות‏בה ‏הגנת ‏דיני בתאימות

‏בתעשייה‏הישראלית‏שתזדקק‏להתקשר‏בקשרים‏עסקיים‏עם‏מדינות‏אירופה‏כדי‏לשוב‏לאיתנה.

‏

‏המ ‏שהוא ‏זה, ‏אנו‏במסמך ‏ ‏האחרונים, ‏בשבועות ‏מפרסמות ‏שאנו ‏וקורונה" ‏"פרטיות ‏בסדרת ‏החמישי סמך
‏מציעות:‏

                                                           

1
,‏2020ריל‏באפ‏6ראו‏גם:‏רפאלה‏גויכמן,‏מיקום,‏תנועה‏וביקורי‏פתע,‏דה‏מרקר,‏  

1.8742498-https://www.themarker.com/technation/.premium‏.‏
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‏‏;(‏עקרונות‏והצעות‏מדיניות‏להגנה‏על‏פרטיות‏בשלב‏הבא‏של‏התמודדות‏עם‏נגיף‏הקורונה1)

‏‏;(‏סקירה‏השוואתית‏מעודכנת‏של‏שימוש‏בטכנולוגיות‏מעקב‏במדינות‏אירופה‏ובארצות‏הברית2)

‏על‏הצעת‏שר‏הביטחון‏נפתלי‏בנט‏לשימוש‏במערכת‏איכון‏ומידרוג‏אזרחי.‏(‏ביקורת‏3)

‏

 המלצותינו בתמצית:

ככל‏‏.ההמוני ולגזור מהן את כלי המדיניות את תכליות המעקב ,באופן בהיר ושקוףמחדש, הגדיר ל  .1

‏ ‏בהתארגנות‏מערכתית‏עולה. ‏והצורך ‏יורד ‏בידוד ‏חבי ‏באיתור ‏הצורך ‏האם‏עשמתקדם‏הזמן, דיין‏יש‏לבחון

,‏ויש‏לזכור‏שהצלת‏חיים‏של‏בכפיה‏של‏כלל‏אזרחי‏ישראל,‏בהינתן‏כמות‏הנדבקיםאישי‏נדרש‏לבצע‏איכון‏

 אדם‏פרטי‏מאפשרת‏שימוש‏בכלים‏פוגעניים‏יותר‏מאשר‏הצורך‏בשיקום‏הכלכלה‏ולהתאים‏את‏הכלים‏לכך.

הן‏קב‏המוני‏בכפיה‏וטיעון‏הצורך‏הבוער‏לבצע‏מעהן‏‏מחודשת של נחיצות השימוש בשב"כ.לבצע הערכה  .2

טיעון‏השב"כ‏כגוף‏הביצוע‏היחיד‏למשימה,‏אינם‏תקפים‏עוד.‏לכן,‏אין‏לאשר‏הארכה‏של‏פעילות‏האיכון‏של‏

השב"כ,‏מעבר‏לשלושים‏הימים‏המקוריים‏שהוקצו‏לכך;‏יש‏לבחון‏באופן‏מיידי‏מערכות‏חלופיות‏כדי‏שבתום‏

‏מערכת ‏בנמצא ‏תהיה ‏השב"כ ‏לפעילות ‏שהוקצו ‏הימים ‏כעת‏‏שלושים ‏כבר ‏לעצב ‏יש ‏שמישה; חלופית

‏וועדת‏חוץ‏וביטחון‏ "תוכנית‏גמילה"‏משימוש‏בשירותי‏השב"כ,‏ובכלל‏זה‏תוכנית‏מסודרת‏ומפוקחת‏על‏ידי

 למחיקה‏לכל‏החומר‏שנאסף‏ולכל‏נגזרותיו,‏כפי‏שנקבע‏בהחלטת‏הממשלה.‏‏‏

‏יש‏ל‏להחליף את גישת האיסוף בכפיה באיסוף המבוסס על הסכמה.  .3 ‏לכך ‏באופןשאוף ‏יוריד ‏שהציבור

.‏מעקב‏מגעים‏בכפיה,‏כלומר‏לפעול‏לכך‏שמעקב‏מיקום‏ייעשה‏אך‏ורק‏דרכהאפליקציית‏המגן‏ואת‏מסיבי‏

‏יתקיים‏ ‏המידע, ‏להיכנס‏לבידוד‏ללא‏הסכמת‏נושאי ‏צריך ‏קביעה‏מי ‏תתקיים‏רק‏לתכלית‏של ‏ככל‏שעדיין ,

החזרת‏הטלת‏סגר‏על‏איזורים‏מסויימים;‏או‏‏מימוש‏תכליות‏כגון‏היערכות‏מערכת‏הבריאות;.‏לצורך‏תכלית‏זו

יש‏לעשות‏‏–משקל‏לזכות‏לחיים‏‏ישוושאינם‏ביותר‏אך‏‏יםחשוב‏יםציבורי‏יםאינטרסשהם‏‏–המשק‏לתפקוד‏

 שימוש‏במידע‏מותמם‏ואגרגטיבי‏בלבד.‏‏

ליצור הסדרים ברורים וכללים להסדרת איסוף מידע מחברות פרטיות והעברת מידע לחברות פרטיות   .4

יש‏ליצור‏מדיניות‏בהירה‏לדרישת‏,‏המתבצעים‏על‏ידי‏משרד‏הבריאות‏ורשויות‏שלטון‏נוספות.‏רך עיבודולצו

מידע‏ואיסוף‏מידע‏על‏ידי‏רשויות‏הבריאות‏ומשרד‏הבריאות;‏מדיניות‏בהירה‏ומסודרת‏בנוגע‏להתקשרות‏של‏

מן‏הקורונה‏או‏במאגרי‏משרד‏הבריאות‏עם‏חברות‏מסחריות‏לצורך‏עיבוד‏ושימושים‏במידע‏פרטי‏שנאסף‏בז‏

‏מידע‏קיימים‏הנמצאים‏ברשות‏המשרד‏ ‏יש‏לזכור‏כי ‏הגנת‏. התממה‏אינה‏המפתח‏להחרגה‏מתחולת‏חוקי

 ‏‏‏הפרטיות‏במידע‏אלא‏רק‏כלי‏למיזעור‏הסיכונים‏הכרוכים‏בהגעת‏מידע‏רגיש‏לידיים‏הלא‏נכונות.

במידע פרטי לשם התמודדות עם להקים באופן מיידי גוף ייעודי שתפקידו פיקוח על איסוף ושימושים  .5

,‏תחת‏חסותה‏של‏וועדת‏הקורונה‏בכנסת.‏בגוף‏זה‏יהיו‏חברים‏נציגי‏משרד‏הבריאות,‏נציגי‏משבר הקורונה

 משרד‏המשפטים‏והרשות‏להגנת‏הפרטיות,‏מומחים‏ונציגי‏חברה‏אזרחית.‏‏

ולא לאפשר ת‏מעקב‏הפיק‏לקחים‏מהסדרים‏במדינות‏דמוקרטיות‏בנושא‏מעקב‏מגעים‏ושימוש‏בטכנולוגיול‏ .6

 מצב שבו מדינת ישראל נוקטת בצעדים הקיצוניים ביותר מכל הדמוקרטיות. 

רק‏להשתמש‏,‏אלא‏סיווג ומידרוג אוכלוסיה המבוססות על בינה מלאכותיתלאסור על שימוש במערכות  .7

יל‏בשילוב‏בקריטריונים‏ברורים‏ושקופים.‏למשל:‏סיווג‏אוכלוסיה‏לקבוצות‏סיכון‏בהסתמך‏על‏קריטריון‏של‏ג‏



 

 

רשימה‏של‏מחלות‏רקע.‏תהליכי‏ניבוי‏וסיווג‏לצורך‏בהתייחסות‏רפואית‏מיוחדת‏לאדם‏מסויים,‏ייעשו‏על‏ידי‏

‏קופות‏החולים‏אך‏לא‏על‏ידי‏משרד‏הבריאות‏ולא‏לתכליות‏שאינן‏טיפול‏רפואי‏באדם‏קונקרטי.‏

‏ ‏לשלול‏את‏השימוש‏במערכת‏בנוסף, ‏אין ‏שר‏הביטחון ‏אלא‏להתהמוצעת‏על‏ידי הסרת‏מרכיב‏בנות‏אותו

‏המערכת ‏מן ‏ההידבקות"( ‏)"ציון ‏החברתי ‏בהדירוג ‏לבין‏; ‏הבריאות ‏משרד ‏בין ‏ושקופה ‏ישירה התקשרות

;‏בשימוש‏בדאטה‏שמגיע‏ממקור‏החברה‏הפרטית,‏ללא‏חסות‏או‏תיווך‏או‏הפעלת‏משרד‏הביטחון‏או‏הצבא

ב‏לפרטיות,‏הגנת‏פרטיות‏ואבטחת‏בכללי‏עיצוו‏עמידה‏בכללי‏התקשרות‏תקיניםאזרחי‏ולא‏מן‏השב"כ;‏וב

 ‏.‏מידע

‏

‏לעמוד‏לרשותכם‏בכל‏עניין‏שיתבקש,‏שמחנ

‏בכבוד‏ובברכה

 ד"ר תהילה שוורץ אלטשולר, עו"ד רחל ארידור הרשקוביץ, 

‏.התוכנית‏לדמוקרטיה‏בעידן‏המידע‏,‏המכון‏הישראלי‏לדמוקרטיה



 

 

ות עם נגיף עקרונות והצעות מדיניות להגנה על פרטיות בשלב הבא של התמודד
 הקורונה

 

 עקרונות כלליים: .א

‏מהווה‏במעקב‏אחר‏אזרחים‏מן‏השורה‏ .1 ‏מיקום‏ואיכון שאינם אויבים, עבריינים, חשודים או שימוש‏בנתוני
יש‏לפעול,‏לפיכך,‏לאימוץ‏הסדרים‏שפגיעתם‏בפרטיות‏דיסידנטים אלא הם חולים או נמצאו בקרבת חולים. 

השתלטות‏מערכות‏אכיפת‏חוק‏ומערכות‏ביטחון‏על‏ציית‏מעקב‏ומאינפלובאוטונומיה‏היא‏פחותה‏ולהימנע‏מ
‏.‏,‏גם‏בהקשרים‏שאינם‏הכרחיים‏באופן‏ישיר‏לטיפול‏במגיפהבחסות‏הקורונה‏מעקב‏אחר‏אזרחים

‏בהתקיים‏ .2 ‏רק ‏יושגו ‏אלה ‏ציבורי. ‏וחוסן ‏אמון ‏על ‏מבוסס ‏עיקוב ‏ובטכנולוגיות ‏מגעים ‏במעקב ‏נכון שימוש
‏ל‏‏שקיפות והסברה לציבור ‏האיכון‏באשר ‏נעשה ‏כה ‏עד ‏במידע. ‏ולטיפול ‏השימוש ‏לתכליות ‏שנאסף, מה

הן‏ברמת‏הבניה‏‏-במחשכים,‏על‏ידי‏ארגונים‏חשאיים,‏ויש‏להפסיק‏זאת‏ולעבור‏לשימוש‏במערכות‏שקופות‏
‏שלהן‏והן‏ברמת‏המוסד‏המפעיל‏אותן.‏

ך‏שימוש‏בהמשך.‏אמנם,‏באלו‏דרכי‏עיקוב,‏פיקוח‏וביצוע‏יש‏לבחור‏לצור‏‏בתכנון מוקדם ובחשיבהיש‏צורך‏ .3
‏חברות‏ ‏מיטב ‏את ‏לרתום ‏במירוץ ‏נמצאים ‏אנו ‏כעת ‏שלו. ‏השני ‏בשלב ‏אנו ‏אבל ‏חירום, ‏במצב המדובר
‏של‏ ‏ועיצוב ‏בתכנון ‏לסייע ‏שיודעים ‏מי ‏ואת ‏לפרטיות ‏הזכות ‏את ‏לשכוח ‏אין ‏אך ‏והמפתחים, הטכנולוגיה

 מערכות‏טכנולוגיות‏ובהטמעת‏שיקולים‏של‏שמירה‏על‏הפרטיות.‏

בנוגע לאיסוף ומעקב של מידע פרטי צריכות להיות בהובלה של, ובשליטה ביצועית של, אנשי  החלטות .4
‏משימת‏‏מערכת הבריאות ולא בהובלת הצבא, המשטרה, השב"כ או רשות ביטחונית אחרת. העברת

שהושתו‏על‏התהליך‏‏ההגבלותהאיכון‏ההמוני‏אל‏השב"כ‏מהווה‏תקדים‏מסוכן‏לשימוש‏בסמכויות‏קיצוניות.‏
‏וועדת‏חוץ‏וביטחון‏הן‏על‏ידי‏בתי‏‏הן ראויות‏אבל‏בהיעדר‏שקיפות‏והיסטוריית‏פיקוח‏משמעותית‏הן‏על‏ידי

‏מערכת‏ ‏לידי ‏זה ‏סמכות‏שימוש‏במידע ‏ההצעה‏להעביר ‏בנוסף, ‏היא‏קטנה. ‏אותן ‏היכולת‏לאכוף המשפט,
לבדוק‏חלופות‏‏(‏שאינה‏מאפשרת‏למקבלי‏החלטותtunnel visionהביטחון,‏משקפת‏את‏"ראיית‏המנהרה"‏)

"מי‏שיש‏בידיו‏פטיש,‏‏–טכנולוגיות‏פוגעניות‏פחות‏בטרם‏הם‏רצים‏אל‏מערכת‏הביטחון‏ויכולותיה‏בבחינת‏
 יטה‏לראות‏בכל‏בעיה‏מסמר".‏

,‏בין‏אם‏אישי‏אנו‏צופות‏כי‏בימים‏ובשבועות‏הקרובים‏נראה‏ניסיונות‏לבקש‏המשך‏גישה‏למידע‏איכון‏ומיקום .5
וכן‏ניסיונות‏לבקש‏גישה‏למאגרי‏מידע‏קיימים‏כמו‏מאגרי‏בריאות.‏כן‏יש‏להניח‏‏ובין‏אם‏מותמם‏ואגרגטיבי,

סיוע‏בזמן‏הקורונה‏בד‏בבד‏עם‏רווחים‏‏–שנראה‏תופעות‏של‏ניסיון‏לייצר‏"דו‏שימושיות"‏במידע,‏שמשמעו‏
רה,‏רווחים‏אלה‏יכולים‏להיות‏העמקת‏מעקבים‏קיימים‏על‏ידי‏המשטנוספים‏מן‏השימושים‏ועיבודי‏המידע.‏

 נדגיש‏כי:למשל,‏או‏רווחים‏כלכליים‏לחברות‏פרטיות.‏

‏כרגע‏ - ‏נמצאים ‏בהם ‏ששימושים ‏במאגרים ‏שימוש ‏לעשות ‏כתירוץ ‏הקורונה ‏במשבר ‏להשתמש אין
במחלוקת‏ואין‏לגביהם‏כללי‏ברורים,‏כמו‏למשל‏לבצע‏עיבודים‏ושימושים‏שניוניים‏במאגרי‏הבריאות‏על‏

‏‏2.לכתחילה‏מחזיקות‏במידע‏פרטי‏נוסף‏רבידי‏חברות‏פרטיות,‏בוודאי‏לא‏חברות‏ש

רק מידע  נאסף‏כעת,‏כאשר‏אין‏מדובר‏במצב‏חירום‏שמרכיב‏אי‏הוודאות‏בו‏גבוה‏כפי‏שהיה,‏יש‏לוודא‏ש -
‏שקיימת הצדקה משמעותית להמשיך ולאסוף אותו בהינתן שינוי הנסיבות ‏כל ‏וכי ‏; עיבוד‏שימוש‏או

‏ באופן אקטיבי וישיר למאבק במגיפה,  ויות, יסייעעל בסיס עקרונות של נחיצות ומידת יםנעשמידע
‏.עולה בערכו על הפגיעה בפרטיות ונזק שעשוי להיגרם בעתיד לנושאי המידע הםוהשימוש ב

אין‏להפוך‏מידע‏פרטי‏של‏אזרחי‏ישראל‏למושא‏לניסויים‏שמטרתם‏לייצר‏רווח‏לחברות‏פרטיות‏או‏לסייע‏ -
יסויים‏במידע‏פרטי‏ולא‏צריכה‏להיות‏כזאת‏ללא‏כללים‏לעולם‏כולו.‏ישראל‏איננה‏החצר‏האחורית‏של‏נ

‏ודיון‏ציבורי.‏‏

                                                           

2
‏במידע‏‏ ‏תקנות‏שימוש‏שניוני ‏חוות‏דעת‏בעניין ‏הרשקוביץ, ‏ארידור ‏ורחל ‏אלטשולר ‏תהילה‏שוורץ ‏זה: ‏בעניין ראו

‏hospital.pdf-https://www.idi.org.il/media/13451/privacy:‏‏2019נובמבר‏ל‏‏15בריאות‏מיום‏
 

https://www.idi.org.il/media/13451/privacy-hospital.pdf


 

 

‏ .6 ‏כוח, ‏הוא ‏‏ומידעמידע ‏לשליטה ‏כוח‏רב ‏מייצר ‏רחב ‏רשויות‏הבאוכלוסיי‏פרטי ‏בין ‏הזה ‏את‏הכוח ‏יש‏לבזר .
‏ ‏מחזיק‏השב"כ‏במידע‏דיגיטלי ‏כרגע, ‏לאפשר‏‏מזוההשונות. ‏אין ‏ישראל. ‏אזרחי ‏על ‏ונגיש‏עבורו רחב‏היקף

‏רשויות‏שונות‏וגורמים‏שונים.‏ככל‏העברת‏מ ‏יש‏לבזר‏את‏הכוח‏בין ידע‏זה‏גם‏אל‏מערכות‏ביטחון‏אחרות.
שמשימת‏ביצוע‏מעקבי‏מיקום‏ואיכון‏תועבר‏אל‏משרד‏הבריאות‏באמצעות‏חברות‏פרטיות,‏יש‏להבטיח‏כי‏

‏החוזר.‏‏‏‏משרד‏הבריאות‏יהיה‏בעל‏המפתח‏לבצע‏את‏הזיהוי‏שאל‏חברות‏אלה‏יעבור‏מידע‏מותמם‏בלבד,‏ו



 

 

 המלצות מדיניות:

 

 המונימגעים התכליות השונות למעקב ה מחודשת של הגדר נדרשת  .1

‏(‏(Contact Tracing"מעקב‏מגעים"‏ ‏איסוף‏וניתוח‏של‏נתוני ממכשירי‏‏GPS-ו‏WiFi,‏Bluetoothמבוצע‏על‏ידי
‏למעקב‏מגעים‏כמה‏תכליות:‏הטלפון‏הנייד‏של‏חולה‏מאומת‏ואלו‏ששהו‏בקרבתו.‏

,‏הות את נתוני המיקום ונתיב תנועת חולה קורונה מאומת ואז לזהות את האנשים שבאו עמו במגע קרובלז‏א.1
‏ארבעה‏ ‏המעגל‏השני(, ‏במגע‏עם‏אנשי ‏שבאו ‏)מי ‏ומעגל‏שלישי ‏עם‏החולה‏במגע( ‏שבאו ‏)מי של‏מעגל‏שני

‏‏3.עשר‏יום‏לאחור,‏ולחייב‏אותם‏להיכנס‏לבידוד‏ולמעקב‏צמוד‏יותר

‏ולארגוני‏‏הבריאות לקבל תמונת מצב לאפשר למערכת‏ב.1 ‏החולים ‏בתי ‏עבור ‏אחראיות ‏החלטות שתאפשר
‏בריאות‏הציבור,‏‏במובנים‏הבאים:

‏) ¶ ‏על" ‏"מפיצי ‏של ‏הימצאותם ‏אפשרות ‏סביב ‏ששהו‏Super-Spreadersלהיערך ‏מאומתים ‏חולים ‏שהם )
 ;בקרבת‏אנשים‏רבים‏טרם‏אובחנו

‏ ¶ ‏לגבי ‏והערכה ‏ניבוי ‏ותמונת ‏מצב ‏תמונת ‏פולקבל ‏לגבי‏‏התפרצותטנציאל ‏החלטות ‏ולקבל ‏שונים באיזורים
 בידוד‏או‏סגר‏אזורי;

‏‏ ¶ ‏וליצור ‏שונים ‏בחתכים ‏בדיקות ‏לתעדף ‏האוכלוסיה ‏בבדיקת ‏עדיפויות ‏גבוהה‏‏–סדרי ‏שסבירות ‏מי למשל
פגיעות,‏נותני‏שירותים‏שבאים‏במגע‏עם‏חלקים‏גדולים‏באוכלוסייה‏וכן‏‏אוכלוסיותשנחשפו‏לנגיף,‏בדגש‏על‏

 דים‏בתפקידים‏חיוניים‏במערכת‏הבריאות‏ובמשק;עוב

‏בגלים‏של‏לממש מעבר ממצב של סגר מוחלט אל מצב של  "שגרת קורונהג.‏1 ".‏שגרה‏זו,‏תתאפיין,‏ראשית,
‏ושיבה‏להגבלות ‏‏4,שחרור ‏להמשיך. ‏באיסוף‏מידע‏עשוי ‏הצורך ‏תכניות‏מדיניות‏שונות‏עולות‏על‏ולכן, שנית,

,‏ועשוי‏להתעורר‏צורך‏להתאים‏את‏איסוף‏המידע‏לכלי‏המדיניות‏שייבחרו,‏הפרק‏לקראת‏היציאה‏מן‏המשבר‏
‏תוך‏כדי‏אפשרות‏להטיל‏סגר‏מחודש‏על‏אזורים‏שבהם‏זוהתה‏התפרצות‏תחלואה.‏מדובר‏בתוכניות‏כגון:‏‏

‏‏5;המגבלות‏לפי‏משמרות‏עבודה‏או‏שחרור‏לסירוגין‏)ארבעה‏ימי‏עבודה‏ועשרה‏ימי‏סגר(‏שלהדרגתי‏שחרור‏ ¶

‏חלוקת‏האוכלוסיה‏לשתיים‏או‏‏שחרור ¶ ‏לפי ‏שחרור ‏או ‏חלוקת‏האוכלוסייה‏לשלוש‏קבוצות‏גיל ‏תוך ‏גיל לפי
‏‏6;שלוש‏קבוצות‏סיכון‏המבוססות‏על‏שילוב‏של‏גיל‏ורשימה‏סגורה‏של‏מחלות‏רקע

‏שהיו‏ ¶ ‏מי ‏סימפטומים, ‏בעלי ‏חשודים‏במחלה ‏)נדבקים, ‏לחמש‏קבוצות ‏האזרחים ‏חלוקת‏ציבור ‏לפי שחרור
עם‏נדבקים,‏מי‏שלא‏היו‏במגע‏ישיר‏ואין‏להם‏סימפטומים,‏מחלימים‏שהם‏ככל‏הנראה‏כבר‏בעלי‏במגע‏ישיר‏

‏ובדיקות‏קיום‏נוגדנים‏בדם‏)המכונות‏ ‏בדיקות‏קורונה, ‏מעקב‏מגעים, ‏בסיס‏סימפטומים, ‏וזאת‏על נוגדנים(
‏האזרחים‏הח‏PCR‏-‏reaction-chain-polymeraseבדיקות‏ ‏בסיס‏בדיקות‏סרולוגיות(. ‏על ולים‏יאושפזו‏או

בבתי‏חולים,‏מי‏שיש‏להם‏סימפטומים‏קלים‏יאושפזו‏במרכזים‏ייעודיים‏כדי‏למנוע‏הדבקה‏בתוך‏המשפחה,‏‏
‏7.מרכזי‏בידוד‏יוקמו‏עבור‏מי‏שאמורים‏להיות‏בבידוד‏וכו'

                                                           

3
הניסיון‏המדעי‏שנצבר‏במהלך‏ חוקרים‏מאוניברסיטת‏אוקספורד‏כי‏,‏כתבוScienceבכתב‏העת‏במאמר‏שהתפרסם‏‏

‏קוד‏ ‏במגיפות ‏למאבק‏המאבק ‏יעיל ‏כלי ‏הוא ‏מגעים ‏שמעקב ‏למסקנה ‏מוביל ‏כה, ‏עד ‏הנוכחית ‏ובמגיפה מות
‏ו ‏מגפות ‏בהתפשטות ‏ראו: ‏הדבקה. ‏רשתות  Luca Ferretti et. al., Quantifying SARS-CoV-2לאיתור

Transmission Suggests Epidemic Control With Digital Contact Tracing, SCIENCE (March 31, 2020)‏.‏
4

כך‏לפי‏פרופ'‏רן‏בליצר,‏חבר‏בצוות‏הטיפול‏במגפות‏של‏משרד‏הבריאות,‏כפי‏שהובאו‏אצל‏שאול‏אמסטרדמסקי,‏ 
‏‏04‏,מסכות, בדיקות קורונה ותקופות סגר: כך תיראה השיגרה הכלכלית החדשה"" ,‏2020באפריל

il/item/?itemId=69193https://www.kan.org.‏. 
5

‏ראו:‏‏ ‏וייצמן, ‏ממכון ‏אלון ‏אורי ‏פרופ' ‏של ‏הצעתו זוהי
https://www.globes.co.il/news/article.aspx?did=1001324142 

6
https://www.ynet.co.il/articles/0,7340,L-שוורץ,‏ראו:‏זוהי‏הצעתם‏של‏פרופ'‏אמנון‏שעשוע‏ופרופ'‏שי‏שלו‏‏

5704672,00.html 
7
 , )April 1, 2020( DICINENGLAND JOURNAL OF MEEEW N ,Curve the Crush to Weeks Ten, Harvey V. Fineberg

https://www.nejm.org/doi/full/10.1056/NEJMe2007263?query=pfw&jwd=000012054521&jspc=M
PD . 

https://www.kan.org.il/item/?itemId=69193
https://www.kan.org.il/item/?itemId=69193
https://www.globes.co.il/news/article.aspx?did=1001324142
https://www.globes.co.il/news/article.aspx?did=1001324142
https://www.ynet.co.il/articles/0,7340,L-5704672,00.html
https://www.ynet.co.il/articles/0,7340,L-5704672,00.html
https://www.ynet.co.il/articles/0,7340,L-5704672,00.html
https://www.nejm.org/doi/full/10.1056/NEJMe2007263?query=pfw&jwd=000012054521&jspc=MPD
https://www.nejm.org/doi/full/10.1056/NEJMe2007263?query=pfw&jwd=000012054521&jspc=MPD


 

 

‏1הפניה‏המקורית‏אל‏השב"כ‏לצורך‏איסוף‏נתונים‏נעשתה,‏באופן‏מוצהר,‏לתכלית‏איתור‏חבי‏בידוד‏)תכלית‏מס'‏
‏אזרחים‏ ‏מספיק ‏יהיו ‏החשש‏שלא ‏בשל ‏וולונטרית‏הן ‏להסתפק‏באפליקציה ‏אפשר ‏אי ‏הטענה‏היתה‏כי לעיל(.
שיורידו‏אותה‏והן‏בשל‏האוכלוסיות‏שאינן‏משתמשות‏בטלפונים‏חכמים.‏אך‏מן‏הניסיון‏המצטבר‏עד‏כה‏עולה‏כי‏

‏נוסח ‏וכן ‏לממשלה ‏המשפטי ‏היועץ ‏שנציגי ‏בעוד ‏קולות. ‏בשני ‏מדברות ‏בעניין‏‏המערכות ‏הממשלה החלטת
‏משרד‏ ‏בכירי ‏בלבד; ‏לבידוד ‏להיכנס ‏שצריך ‏מי ‏זיהוי ‏צרה: ‏למטרה ‏נתונים ‏איסוף ‏על ‏דיברו ‏השב"כ, הסמכת

‏‏‏8.הבריאות‏טענו‏כי‏מדובר‏גם‏בצורך‏של‏המערכת‏להתארגן,‏לייצר‏תהליכי‏חיזוי‏ועוד

‏בימים‏האחרונים‏מ ‏חלקים‏של‏המערכת‏שאותה‏הציג‏שר‏הביטחון ‏יוכל‏לצאת‏יתרה‏מזאת, יועדים‏להכריע‏מי
‏ ‏"שגרת‏הקורונה". ‏לצורך‏בחזרה‏לעבודה‏בזמן ‏שהמידע‏לא‏ישמש‏כבר ‏כך ‏בנט‏מדברת‏על ‏השר ‏של תוכניתו

‏אשר‏מתאר‏את‏הסבירות‏של‏ ‏לכל‏אזרח, ‏דינמי ‏הידבקות" ‏אלא‏תכלית‏המעקב‏להעניק‏"ציון ‏בידוד, איתור‏חבי
  9.ההידבקות‏של‏אותו‏אזרח‏בכל‏רגע‏נתון

  -כל שימוש בנתונים שנאספו בכפיה, שלא למטרות זיהוי חבי בידוד רה‏מדוייקת‏מהן‏תכליות‏המעקב,‏ללא‏הגד‏
ככל‏במקביל‏ויהיה‏בלתי‏חוקי.‏מצד‏שני,‏ברי‏כי‏ככל‏שאחוזי‏ההדבקה‏באוכלוסייה‏עולים,‏ו‏הוא חריגה מסמכות

‏לצ ‏מידע ‏באיסוף ‏הצורך ‏קטן ‏כך ‏בידוד, ‏או ‏סגר ‏של ‏במצב ‏נמצאים ‏אנשים ‏הצורך‏שיותר ‏ויגדל ‏אישי ‏בידוד ורך
 בשימוש‏במידע‏לצורך‏התארגנות‏מערכתית.‏מידע‏זה‏אינו‏חייב‏להיות‏אישי,‏כפי‏שנפרט‏בהמשך.‏‏

‏לכן,‏אנו‏מציעות:

 להגדיר באופן בהיר ושקוף את תכליות המעקב.  ¶

לגזור‏את‏‏הגדרת‏התכלית‏למעקב‏המגעים‏נדרשת‏והכרחית‏כדי‏להצדיק‏את‏כלי‏המדיניות‏שייבחרו,‏וממנה‏יש
‏הגנת‏ ‏שבחוק ‏המטרה" ‏"צמידות ‏עיקרון ‏לאור ‏מתחייבת ‏גם ‏היא ‏לפרטיות. ‏בזכות ‏המותרת ‏הפגיעה עוצמת

‏יש‏להבטיח‏ששימושים‏במידע‏ייעשו‏אך‏ורק‏למימוש‏המטרה‏שלשמה‏נאסף‏המידע.הפרטיות,‏הקובע‏כי‏

 יה. הצלת חיים של אדם אישי איננה זהה להתארגנות מערכתית כלכלית, חשובה ככל שתה ¶

לפיכך,‏אמצעים‏שמוצדק‏היה‏לנקוט‏בשלב‏הראשון‏של‏ההתמודדות‏עם‏המגיפה,‏אינם‏יכולים‏להיות‏מוצדקים‏
 בשלב‏שבו‏מדובר‏על‏הצלה‏כלכלית‏של‏המשק‏או‏על‏התארגנות‏מחדש‏של‏מערכת‏הבריאות.‏

 ‏ראויה. מערכת לצורך שיווקה בעולם, איננו תכלית לאמןאיסוף מידע אישי בכפיה מאזרחי ישראל כדי  ¶

לחצר‏האחורית‏‏–אין‏סיבה‏שאזרחי‏ישראל‏יהפכו‏שלא‏בטובתם‏לשולחן‏הניסויים‏של‏מדינות‏אחרות,‏שלא‏לומר‏
‏של‏ניסויים‏בבני‏אדם,‏ללא‏דיון‏ציבורי‏וללא‏כללים.‏

‏
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‏.2020למרץ‏‏31כך‏עולה‏מן‏הדיונים‏בוועדת‏החוץ‏והביטחון‏של‏הכנסת‏מתאריך‏‏
9

 כנית הלאומית למלחמה בקורונה של השר נפתלי בנט: התו‏
Tlx44hwLkhttps://en.calameo.com/read/0062039389aa19888e184?fbclid=IwAR1rkGb367w3CmN7

4nOuyNr7y_6iguZjWDoY-lK6VMuFGRlCvP‏

https://en.calameo.com/read/0062039389aa19888e184?fbclid=IwAR1rkGb367w3CmN7Tlx44hwLklK6VMuFGRlCvP-4nOuyNr7y_6iguZjWDoY
https://en.calameo.com/read/0062039389aa19888e184?fbclid=IwAR1rkGb367w3CmN7Tlx44hwLklK6VMuFGRlCvP-4nOuyNr7y_6iguZjWDoY


 

 

 נדרשת הערכה מחודשת של נחיצות השימוש בשב"כ   .2

‏ן‏משקלו‏של‏טיעון‏הנחיצות‏בהפעלת‏השב"כ.לתפיסתנו,‏ככל‏שזמן‏ההתמודדות‏עם‏הנגיף‏הולך‏ועולה,‏כך‏קט
 ‏

ככל‏שמספר‏רב‏יותר‏של‏אזרחים‏נמצא‏בבידוד‏או‏תחת‏סגר,‏‏–‏טיעון‏הצורך‏הבוער‏לבצע‏מעקב‏המוני‏בכפיהא.‏2
‏בכך‏ ‏הודה ‏הביטחון ‏שר ‏אפילו ‏מגעים. ‏במעקב ‏הצורך ‏קטן ‏כך ‏חולים, ‏של ‏יותר ‏רב ‏במספר ‏שמדובר וככל

‏ ‏כשכתב‏בתוכנית‏שפרסם: ‏כבר‏לא‏מצליחים‏לבצע...לא‏את‏במפורש, ‏הנדבקים, ‏עם‏הזינוק‏במספר "כעת,
‏‏10.החקירות‏הפרטניות‏ולא‏את‏האיכון‏הסלולרי..."

‏שפגיעתה‏ ‏אפליקציה ‏שהיא ‏"המגן", ‏אפליקציית ‏את ‏וולנטרי ‏באופן ‏הורידו ‏ישראלים ‏ורבע ‏כמיליון בנוסף,
‏בפרטיות‏קטנה‏באופן‏משמעותי‏מזו‏של‏המעקב‏ההמוני‏בכפיה.‏

לשירותי‏הבריאות‏‏יכולה‏לספקחברת‏גוגל‏‏,‏לדוגמא,תכלית‏היא‏איתור‏מגמות‏בתנועה‏של‏אזרחים,‏כי‏אז‏אם‏ה
נתוני‏מיקום‏מותממים‏המראה‏מגמות‏בתנועה‏למקומות‏שונים‏כגון‏סופרמרקטים,‏בתי‏מרקחת,‏חנויות‏וגנים‏

‏מ ‏שירותי ‏חברת ‏שעברה; ‏בשנה ‏תאריך ‏לאותו ‏בהשוואה ‏בהם, ‏והתקהלויות ‏ציבוריים ‏יותר ‏קטנה ‏–יקום
Cuebiq‏‏ ‏סלולר‏מותממים‏של ‏המידע‏מצביע‏על‏מגמות‏‏15מספקת‏מידע‏המבוסס‏על‏נתוני ‏אנשים. מיליון

‏ההתניידות‏בהשוואה‏לתקופה‏שלפני‏ ‏המרחק‏הממוצע‏של ‏ועל ‏מדינה ‏בכל ‏הזמן ‏ציר בתנועת‏האנשים‏על
לנוכח‏התפשטות‏המגיפה,‏ומה‏‏הוראות‏הסגר.‏כל‏אלה‏נעשים‏לאור‏ההנחה‏שמעקב‏מגעים‏איננו‏יעיל‏כבר

‏העומס‏ ‏על ‏להסיק ‏יהיה ‏אפשר ‏ושמהם ‏חברתית ‏לריחוק ‏האמצעים ‏יעילות ‏על ‏שילמדו ‏נתונים שנדרש‏הוא
יתרה‏מזאת,‏חיזוי‏אזורי‏התפרצות‏.‏11הצפוי‏של‏חולים.‏לכך‏נחוצים‏נתונים‏סטטיסטיים‏ולא‏מעקב‏מגעים‏אישי

‏.‏12על‏סמך‏ניתוח‏תוצאות‏חיפוש‏רגילות‏בגוגליכול‏להיעשות‏בכלל‏בלי‏איסוף‏נתוני‏מיקום,‏אלא‏
‏

אפשר‏‏עם‏המגיפה‏גם‏אם‏בימים‏הראשונים‏והמבולבלים‏של‏ההתמודדות‏-‏טיעון‏השב"כ‏כגוף‏הביצוע‏היחידב.‏2
בנמצא‏שום‏מוצר‏טכנולוגי‏שאיפשר‏להעביר‏מידע‏אין‏היה‏להבין‏את‏הטיעון‏של‏בכירי‏מקבלי‏ההחלטות‏לפיו‏

‏א ‏ישירות ‏הסלולר ‏ובעולם‏מחברות ‏בארץ ‏קיימים ‏כיום ‏אותו, ‏שיעבד ‏חיצוני ‏ספק ‏דרך ‏או ‏הבריאות ‏משרד ל
  מוצרים‏כאלה.

כבר‏כעת‏אנו‏יכולות‏להצביע‏על‏מערכות‏אזרחיות‏שניתן‏לעשות‏בהן‏שימוש‏אפקטיבי‏לצורך‏ביצוע‏התפקיד,‏
;‏‏Spark Beyond)שתידון‏בהמשך‏כחלק‏מהצעת‏משרד‏הביטחון(;‏‏  NSO;‏‏ Dualityת‏ושל‏חברלמשל‏אלה‏

מוצר‏דומה‏במדינות‏אחרות‏בעולם‏.‏לא‏יעלה‏על‏הדעת‏שחברות‏ישראליות‏ימכרו‏דיאגנוסטיק‏רובוטיקס‏ועוד‏
לזה‏שלשמו‏נעשתה‏הפניה‏אל‏השב"כ,‏בייחוד‏במדינות‏אירופה‏שבהן‏קיימת‏הקפדה‏על‏הגנת‏הפרטיות‏בשל‏

‏ה ‏בישראל.GDPRתקנות ‏בכלל ‏ייבדקו ‏לא ‏האלה ‏והמוצרים ‏‏, ‏יש ‏אלה ‏בחברות‏על ‏הקיימים ‏מוצרים להוסיף
‏ועוד.‏‏  PALANTIR,‏ORACLE,‏IBMבינלאומיות‏כגון‏

‏שלושים‏ ‏מחדש‏עוד‏טרם‏יחלפו ‏חייב‏להיבחן ‏שיכול‏לבצע‏את‏המשימה‏חוץ‏מהשב"כ, ‏מי ‏אין ‏שלפיו הטיעון
‏.‏הימים‏שהוקצו‏להפעלה‏בהחלטת‏הממשלה

‏
 לכן, אנו מציעות: 

 

‏ון‏של‏השב"כ,‏מעבר‏לשלושים‏הימים‏המקוריים‏שהוקצו‏לכך;לא‏לאשר‏בכלל‏הארכה‏של‏פעילות‏האיכ ¶

‏לבחון‏מחדש‏האם‏עדיין‏נדרש‏לבצע‏איכון‏בכפיה‏של‏כלל‏אזרחי‏ישראל,‏בהינתן‏כמות‏הנדבקים;‏‏ ¶
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‏לעיל.‏‏8ראו‏ה"ש‏‏

11 https://www.wired.com/story/google-reveals-location-data-health-officials-

coronavirus?/bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=
EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-
dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=li
st1_p2‏;‏https://www.nytimes.com/interactive/2020/04/02/us/coronavirus-social-
distancing.html?action=click&module=Top%20Stories&pgtype=Homepage 

 
12 searches.html-google-https://www.nytimes.com/2020/04/05/opinion/coronavirus  

 

https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.nytimes.com/interactive/2020/04/02/us/coronavirus-social-distancing.html?action=click&module=Top%20Stories&pgtype=Homepage
https://www.nytimes.com/interactive/2020/04/02/us/coronavirus-social-distancing.html?action=click&module=Top%20Stories&pgtype=Homepage
https://www.nytimes.com/interactive/2020/04/02/us/coronavirus-social-distancing.html?action=click&module=Top%20Stories&pgtype=Homepage
https://www.nytimes.com/2020/04/05/opinion/coronavirus-google-searches.html


 

 

‏לפעילות‏השב"כ‏תהיה‏בנמצא‏ ¶ ‏מיידי‏מערכות‏חלופיות‏כדי‏שבתום‏שלושים‏הימים‏שהוקצו ‏באופן לבחון
‏יקולים‏המפורטים‏בהמשך(;מערכת‏חלופית‏שמישה‏)ובכפוף‏לש

‏ובכלל‏זה‏תוכנית‏גמילה"תוכנית‏כבר‏כעת‏עצב‏ל ¶ ‏השב"כ, מסודרת‏ומפוקחת‏על‏ידי‏"‏משימוש‏בשירותי
 ‏,‏כפי‏שנקבע‏בהחלטת‏הממשלה;‏נגזרותיוכל‏מחיקה‏לכל‏החומר‏שנאסף‏ול‏וועדת‏חוץ‏וביטחון‏ל‏

‏השב"כ‏למערכות‏ש ¶ ‏העברת‏שימוש‏במידע‏המגיע‏מן ‏למשל‏לא‏להתיר‏בשום‏אופן ‏כמו לטוניות‏אחרות,
‏מערכת‏הביטחון.‏



 

 

 נדרש להחליף את האיסוף בכפיה באיסוף המבוסס על הסכמה .3

לתפיסתנו,‏ככל‏שמדובר‏בנתונים‏אישיים,‏יש‏להעדיף‏בשלב‏הבא‏של‏ההתמודדות‏עם‏המגיפה‏איסוף‏המבוסס‏
התפיסה‏כי‏אפליקציות‏אכן,‏בשלבים‏הראשונים‏של‏ההתפרצות‏היתה‏ על‏הסכמה‏על‏פני‏איסוף‏נרחב‏וכופה.

‏וולנטריות‏וחקירות‏אפדימיולוגיות‏מקומיות‏לא‏יספיקו‏ועלה‏הצורך‏במעקב‏המוני.‏ואולם,‏אין‏זה‏המצב‏כעת.‏

‏לטלפונים‏ ‏אותן ‏מורידים ‏ייעודיות‏שהאזרחים ‏אפליקציות ‏באמצעות ‏נעשה ‏אישי ‏איסוף ‏הדמוקרטי ‏העולם בכל
 ,K Health (US), TraceTogether (Singapore), COVID Symptom Tracker (UK)שלהם‏באופן‏וולנטרי,‏כמו‏

Home Quarantine (Poland), Pan-European Privacy-Preserving Proximity Tracing (PEPP-PT) (EU), 
Human Interaction Tracking System (HITS) (Italy)‏.‏ ‏

‏ ‏אינפורמציה‏האפליקציות‏בנויות‏בדרכים‏שונות, ‏מיועדות‏למתן ‏לוודא‏חלקן או‏לאיסוף‏אינפורמציה‏ואחרות‏כדי
‏מגעים ‏זה‏אפליקציית‏המגן,‏‏13,מעקב ‏משמשת‏בהקשר ‏בישראל, ‏הוא‏אלמנט‏ההסכמה. ‏לכולן ‏המשותף אבל

‏שנוצרה‏תוך‏ניסיון‏למזער‏את‏הפגיעה‏בפרטיות,‏ועד‏כה‏הורידו‏אותה‏כמיליון‏ורבע‏משתמשים.‏

 :לכן, אנו מציעות

‏רך‏המלך‏לפעולה‏בהמשך.‏‏לראות‏במעקב‏מגעים‏בהסכמה‏את‏ד‏ ¶

‏לכך‏שהציבור‏לשאוף‏יש‏ ¶ ‏ופעולות‏מתחום‏הכלכלה‏ההתנהגותית, ‏ואינטנסיבי ‏באמצעות‏פרסום‏נרחב ,
‏. פעול‏לכך‏שמעקב‏מיקום‏ייעשה‏אך‏ורק‏דרכהל‏יוריד‏באופן‏מסיבי‏את‏אפליקציית‏המגן‏ו

ביעה‏מי‏צריך‏להיכנס‏נושאי‏המידע,‏יתקיים‏רק‏לתכלית‏של‏ק‏הסכמתמעקב‏מגעים‏בכפיה,‏כלומר‏ללא‏ ¶
‏לבידוד,‏ככל‏שעדיין‏תתקיים‏תכלית‏זו.‏

‏ ¶ ‏כגון ‏תכליות ‏מימוש ‏החזרת‏‏היערכותלצורך ‏או ‏מסויימים; ‏איזורים ‏על ‏סגר ‏הטלת ‏הבריאות; מערכת
‏לזכות‏לחיים‏‏–המשק‏לתפקוד‏ ‏משקל ‏אך‏שאינם‏שווי יש‏‏–שהם‏אינטרסים‏ציבוריים‏חשובים‏ביותר

גטיבי‏בלבד.‏לכן,‏מערכות‏ניבוי,‏מפות‏חום‏וניתוח‏נתוני‏מיקום‏אחרים,‏לעשות‏שימוש‏במידע‏מותמם‏ואגר‏
 רק‏בהסתמך‏על‏מידע‏מותמם‏ואגרגטיבי.‏‏ייעשו‏אך‏ו
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‏‏ ‏עוד: 416f-4888-https://mcusercontent.com/29435880652ecea8d5a25d45e/files/6b1a7f27-ראו

dfe174f5b9bb/Privacy_Pandemics_The_Role_of_Mobile_Apps_FINAL_4_3_20.pdf-8db9‏. 
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https://mcusercontent.com/29435880652ecea8d5a25d45e/files/6b1a7f27-4888-416f-8db9-dfe174f5b9bb/Privacy_Pandemics_The_Role_of_Mobile_Apps_FINAL_4_3_20.pdf


 

 

נדרשת תוכנית מדיניות בהירה למצבים של איסוף ועיבוד מידע אישי  .4
 המתבצעים על ידי משרד הבריאות בשיתוף חברות מסחריות

ע‏על‏ידי‏ארגוני‏הביטחון,‏יעבור‏נטל‏הטיפול‏במידע‏לצורך‏התמודדות‏עם‏בהינתן‏הפסקה‏של‏איסוף‏ועיבוד‏מיד
הקורונה‏אל‏משרד‏הבריאות‏ואל‏רשויות‏שלטון‏נוספות,‏בממשק‏עם‏המגזר‏הפרטי.‏נטל‏זה‏כולל‏הן‏איסוף‏מידע‏

‏העברת‏מי ‏והן ‏ועוד( ‏חברות‏אשראי ‏גוגל, ‏פלטפורמות‏האינטרנט‏כמו ‏חברות‏הסלולר, דע‏מחברות‏פרטיות‏)כגון
‏מידע‏הנמצאים‏בידי‏המשרד‏ ‏למאגרי ‏מיקום‏ואיכון,‏חברות‏שייגשו ‏נתוני ‏)כגון‏חברות‏שיעבדו ‏עיבוד‏שלו לצרכי

שמעבדת‏מידע‏עבור‏הביטוח‏הלאומי(.‏ביצוע‏איסוף‏מידע‏אישי‏ורגיש‏והעברת‏מידע‏כזה‏‏Wixואף‏למשל‏חברת‏
‏חדת.‏לצורך‏עיבודו‏בלחץ‏של‏זמן‏ותחת‏תנאי‏חירום,‏מחייב‏היערכות‏מיו

‏‏
 עקרונות כלליים:

 

גוף‏ייעודי‏שתפקידו‏פיקוח‏על‏איסוף‏ושימושים‏במידע‏פרטי‏לשם‏התמודדות‏עם‏באופן‏מיידי‏יש‏להקים‏ ¶
‏משרד‏הבריאות,‏ ‏חברים‏נציגי ‏בגוף‏זה‏יהיו ‏וועדת‏הקורונה‏בכנסת. ‏תחת‏חסותה‏של משבר‏הקורונה,

 י‏חברה‏אזרחית.‏‏נציגי‏משרד‏המשפטים‏והרשות‏להגנת‏הפרטיות,‏מומחים‏ונציג‏

כעיקרון‏יסוד‏בכל‏פיתוח‏של‏מערכת‏‏14‏(Privacy By Designעיקרון‏"העיצוב‏לפרטיות"‏)יש‏להטמיע‏את‏ ¶
 General Data)‏GDPR-מעוגן‏גם‏ב.‏עיקרון‏זה‏עושה‏שימוש‏או‏עיבוד‏במידע‏פרטי‏‏אוחדשה‏האוספת‏

Protection Regulation,)‏האסדרה‏הכללית‏להגנה‏על‏מידע ומוטמע‏בהנחיות‏של‏הרשות‏מאוזכר‏‏15;
-להגנת‏הפרטיות‏ובפרויקטים‏ציבוריים‏כגון‏מערכת‏הסליקה‏הפנסיונית,‏המאגר‏הביומטרי‏ומערכת‏הרב

הדוגמא‏הטובה‏להטמעת‏עיקרון‏זה‏היא‏אפליקציית‏המגן.‏עיקרון‏זה‏חל‏הן‏על‏המדינה‏והן‏על‏חברות‏‏קו.
 י.‏מסחריות‏שעה‏שהן‏באות‏לפתח‏מוצרים‏העוסקים‏במידע‏פרט

הסכמתו‏של‏נושא‏מידע‏למסירת‏מידע‏אישי‏לצורך‏קבלת‏טיפול‏רפואי‏היא‏הסכמה‏מכללא‏להניח‏כי‏אין‏‏ ¶
לפיכך,‏יש‏לנקוט‏משנה‏זהירות‏‏16.במסגרת‏הקורונה‏לכך‏שהמידע‏עליו‏ישמש‏במחקר‏רפואי‏בנתוני‏עתק

   במסירת‏מידע‏בריאות‏לשימושים‏שניוניים‏גם‏במסגרת‏האבק‏במגיפה.

‏
 מידע מחברות פרטיות:כאשר רשויות המדינה דורשות ואוספות יניות מדעקרונות 

‏

 מידע ואיסוף מידע על ידי רשויות הבריאות ומשרד הבריאות.  ˪ˡ˶˧˷˸יש ליצור מדיניות בהירה  ¶

נים‏ברורים‏לקבלת‏מידע‏מחברות‏מסחריות,‏למשל,‏חברות‏הסלולר,‏חברות‏האוספות‏מידע‏יש‏להגדיר‏מנגנו .1
‏ ‏מידע‏אחר ‏חברות‏אשראי‏באמצעות‏מכשירים‏חכמיםמיקום‏או ‏פלטפורמות‏האינטרנט‏או ‏, ‏זה, ‏בכלל יש‏.

 ‏לאפיין‏בצורה‏שקופה‏את‏אופן‏הפניה‏לקבלת‏המידע‏ואת‏פרטי‏המידע‏הנדרשים.‏

‏ .2 ‏אחר‏נתוני‏משרד‏הבריאות‏חובה‏על‏יש‏להטיל ‏שמתבצע‏מעקב‏ספציפי ‏יזום‏וברור‏לכל‏מי להודיע‏באופן
 אחרים‏על‏אודותיו.‏פרטיים‏לחברות‏אחרות‏לקבל‏נתונים‏‏המיקום‏שלו‏או‏שהוגשה‏בקשה

‏שמהם‏ .3 ‏בגופים ‏או ‏בחברות ‏הן ‏הבריאות ‏במשרד ‏הן ‏שנאסף, ‏למידע ‏לגשת ‏רשאי ‏מי ‏מראש ‏להגדיר יש
 מתבקש‏המידע.‏מורשי‏הגישה‏יחויבו‏בחתימה‏על‏טופס‏מיוחד‏לשמירה‏על‏סודיות‏המידע.‏

‏מ .4 ‏שבידי ‏מידע ‏במאגר ‏ויישמר ‏יועבר ‏שהמידע ‏להוראות‏נדרש ‏בהתאם ‏מאובטח ‏באופן ‏הבריאות שרד
‏עם‏‏17שבתקנות‏אבטחת‏מידע. ‏שנעשה‏למשל ‏כפי ‏הבריאות, ‏משרד ‏בתוך ‏המידע ‏של ‏"איטום" יש‏לוודא

 מידע‏בלשכה‏המרכזית‏לסטטיסטיקה‏או‏עם‏מאגרי‏המידע‏הרפואיים‏בקופות‏החולים.‏
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‏"סוף‏פרטיות‏במחשבה‏תחיל‏‏  )אתר‏המכון‏‏פרלמנט‏83ה:‏על‏הנדסת‏פרטיות‏והדרכים‏למימושה"‏רותם‏מדזיני

 (.‏2019בינואר‏‏27הישראלי‏לדמוקרטיה;‏
15

‏.‏GDPR-ל‏25סעיף‏‏ 
16

 Michael Birnhack, A Process-Based Approach to Informational Privacy and the Case of Big Medical‏ 
Data, 20 THEORETICAL INQUIRIES L. XX 23 (2019)‏ ;Zachary Shapiro, Big Data, Genetics and Re-

Identification, Bill of Health Harvard Law (Sep. 24, 2015)Φ‏
17

 .‏2017-תקנות‏הגנת‏הפרטיות‏)אבטחת‏מידע(,‏תשע"ז‏ 



 

 

כללים‏ברורים‏ומדוייקים‏ולתכליות‏,‏אלא‏בכפוף‏ל‏מרשות‏לרשות‏בתוך‏המדינהאין‏לאפשר‏מעבר‏של‏המידע‏ .5
‏בידוד‏ ‏דוגמת‏ההנחיות‏להעביר‏את‏המידע‏על‏אודות‏חבי ‏האזרחים, ‏והכל‏בשקיפות‏מלאה‏כלפי מדוייקות,

,‏מעבר‏למה‏מטרות‏אכיפת‏חוק‏אחרות.‏אין‏להשתמש‏במידע‏לשום‏ישראל‏לרשויות‏המקומיות‏או‏למשטרת‏
 שקשור‏במגיפה.‏

פרק‏הזמן‏מידע,‏ולוודא‏את‏מחיקתו‏ואת‏מחיקת‏נגזרותיו‏בסוף‏המשבר.‏‏של‏איסוףכל‏יש‏לתחום‏לזמן‏קצוב‏ .6
תקופת‏הבידוד‏והמחלה;‏בתום‏‏–ימים‏‏30שבו‏יישמר‏המידע‏בידי‏משרד‏הבריאות‏לא‏יעלה‏על‏תקופה‏של‏
 פרק‏זמן‏זה‏על‏משרד‏הבריאות‏להשמיד‏את‏המידע‏שהועבר‏אליו.‏

‏את‏פניית‏רטיות‏להעביר‏את‏המידע‏הדרוש‏בהתאם‏ל‏פעל‏חברות‏ .7 פניית‏משרד‏הבריאות‏ולשמור‏ברשותן
משרד‏הבריאות‏באופן‏מאובטח‏ולתקופת‏הזמן‏הנדרשת‏לשם‏ביסוס‏טענת‏הגנה‏משפטית‏במקרה‏שייתבעו‏

 בגין‏העברת‏המידע.‏‏‏

‏ה .8 ‏חברות ‏מנגנון‏הפרטיות ‏על ‏יפקח ‏אשר ‏פרטיות ‏הגנת ‏ממונה ‏בנפרד, ‏אחד ‏כל ‏ימנו, ‏הבריאות ומשרד
 ת‏המידע‏אישי.‏הפנייה,‏השימוש‏ואבטח

‏

¶ ˸ˣ˧ˮ˧ˡˬ :העברת מידע מרשויות השלטון לחברות מסחריות לצורך עיבודו 
 
יש‏ליצור‏מדיניות‏בהירה‏ומסודרת‏בנוגע‏להתקשרות‏של‏משרד‏הבריאות‏עם‏חברות‏מסחריות‏לצורך‏עיבוד‏ .9

 .ושימושים‏במידע‏פרטי‏שנאסף‏בזמן‏הקורונה‏או‏במאגרי‏מידע‏קיימים‏הנמצאים‏ברשות‏המשרד

‏ ¶ ‏פני‏יש ‏על ‏זו, ‏פעילותה ‏על ‏לפיקוח ‏ונתונה ‏כאחראית ‏נשארת ‏המדינה ‏כאשר ‏קבלן, ‏העסקת להעדיף
‏לחברה‏פרטית.‏כלל‏תפקידי‏הטיפול‏במידע‏העברת‏

‏ ¶ ‏והיתרים‏כדי ‏יזום‏התקשרויות ‏באופן ‏ויש‏לפרסם ‏חוק‏חופש‏המידע ‏דרך ‏פיקוח ‏על ‏לוותר לאפשר‏אין
‏הסכם.‏בקרה‏ציבורית‏על‏תנאי‏ההתקשרות‏ועמידה‏בתנאי‏ה

שבו‏תעשה‏שימוש‏החברה‏הפרטית,‏את‏הכלים‏הטכנולוגיים‏שנבחרו‏‏את‏סוג‏המידעלציבור‏יש‏לפרסם‏ ¶
‏ואלו‏שימושים‏יעשו‏במידע.‏

‏הפרטיות,‏ ¶ ‏הגנת ‏שבחוק ‏הכללים ‏לפי ‏והכל ‏גבוהה, ‏ברמה ‏מידע ‏אבטחת ‏בדרשות ‏עמידה ‏לחייב יש
יש‏לקבוע‏מנגנוני‏ענישה‏לחברות‏‏ובתקנות‏אבטחת‏מידע.‏יש‏להעביר‏מידע‏בדרך‏מאובטחת‏ומוצפנת.

‏שיפרו‏את‏חובות‏אבטחת‏המידע.‏

‏יש‏יש‏להע ¶ ‏הבריאות. ‏משרד ‏זקוק ‏שלו ‏את‏העיבוד ‏מנת‏לבצע ‏על ‏האפשרי, ‏המינימלי ‏את‏המידע ביר
‏להעביר‏רק‏מידע‏אגרגטיבי‏ולא‏אישי.‏‏–להעביר‏מידע‏פרטי‏אך‏ורק‏בצורה‏מותממת,‏ואם‏ניתן‏

‏‏.מורשי‏הגישה‏למידעיש‏לקבוע‏כללים‏ברורים‏באשר‏ל‏ ¶

בחברה‏המעבדת‏מידע‏פרטי‏עבור‏משרד‏‏,יש‏לדרוש‏מינוי‏ממונה‏אבטחת‏מידע‏וגם‏ממונה‏הגנת‏פרטיות ¶
‏‏הבריאות.‏‏

יש‏לקבוע‏כללים‏ברורים‏באשר‏למחיקת‏המידע‏ונגזרותיו‏ולהותיר‏בידי‏המדינה‏שוט‏כספי‏שיאפשר‏וידוא‏ ¶
‏עמידה‏בכללים‏אלה.‏

מצד‏חברות‏שיש‏להן‏היסטוריה‏בעייתית‏של‏שמירה‏על‏‏white washingייצר‏יש‏להיות‏מודעים‏לניסיון‏ל ¶
מידע‏או‏של‏הפרות‏זכויות‏אדם.‏אנו‏רואים‏זאת‏בהקשרים‏שונים‏של‏פלטפורמות‏האינטרנט‏הגדולות,‏

מוטב‏להתקשר‏עם‏חברות‏אזרחיות‏שאין‏להן‏היסטוריה‏של‏זליגות‏‏MyHeritage.18וגם‏‏ NSOפלנטיר,‏
 מידע‏רגיש‏באופן‏פוגעני.‏מידע‏או‏טיפול‏ב‏

¶ :˫ˬ˸ˣˬ ˰ˡ˧ˬ ˸˶˟˰ˢ 

‏ ההנחה‏לפיה‏התממת‏המידע‏האישי‏מוציאה‏את‏המידע‏מתחולת‏חוקי‏הגנת‏הפרטיות‏ופוטרת‏לתפיסתנו,
את‏העושה‏שימוש‏במידע‏מותמם‏מהחובות‏הנלווים‏לפגיעה‏בפרטיות,‏היא‏שגויה.‏חולשת‏ההתממה‏נעוצה‏

‏בעיקרה‏בחשש‏מפני‏זיהוי‏חוזר.‏

‏מיקום ‏חוזר‏של‏נתוני ‏זיהוי ‏: ‏המיקום‏של‏מספר‏רב‏של‏בעבר ‏מאגר‏הכולל‏אך‏ורק‏את‏נתוני כבר‏הוכח‏כי
‏מספר‏ ‏או ‏מגורים ‏כתובת ‏שם, ‏כגון ‏ברורים ‏מזהים ‏נתונים ‏כולל ‏ואינו ‏כלשהי, ‏סלולר ‏אפליקציית משתמשי

‏לקשרם‏חזרה‏לנושא‏מיד ‏תנועה‏ייחודיים‏מספיק‏שניתן ‏דפוסי ‏על ‏יכול‏ללמד ‏עליו‏טלפון, ‏וללמוד ע‏ספציפי
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‏באותה‏ ‏גר ‏בערב, ‏אליה ‏וחוזר ‏מסוימת ‏מכתובת ‏בוקר ‏כל ‏היוצא ‏שאדם ‏לזהות ‏ניתן ‏כך, ‏ביותר. ‏רגיש מידע
‏במרפאה‏ ‏שהה ‏הוא ‏בצהריים ‏אתמול ‏ואולי ‏עבודתו, ‏מקום ‏היא ‏יום ‏כל ‏הולך ‏הוא ‏אליה ‏והכתובת הכתובת,

מתאימים‏הפיתוי‏לעשות‏שימוש‏לרעה‏בכלי‏בהיעדר‏איזונים‏ובלמים‏‏,לכן‏19לבריאות‏הנפש‏במשך‏כשעתיים.
‏ הוא‏משמעותי.מעקב‏מגעים‏

‏וגנטי: ‏רפואי ‏מידע ‏של ‏חוזר ‏זמן‏זיהוי ‏לאורך ‏אנונימי ‏להישאר ‏יכול ‏איננו ‏גנטי ‏מידע ‏כי ‏נטען ‏שנים ‏20.מזה
גן‏בטענה‏ששיתוף‏המידע‏הרפואי‏בין‏י‏תביעה‏נגד‏גוגל‏ואוניברסיטת‏מיש‏2019בארצות‏הברית‏הוגשה‏בקיץ‏

ז‏הרפואי‏באוניברסיטה‏לבין‏גוגל,‏למטרות‏מחקר‏העושה‏שימוש‏בטכנולוגיה‏בינה‏מלאכותית‏על‏מנת‏המרכ
לחזות‏‏התרחשות‏של‏אירועים‏רפואיים,‏פוגע‏בפרטיות‏המטופלים‏שלא‏‏כחוק.‏זאת‏משום‏שהמידע‏כולל‏את‏

טופלים‏בדרך‏שאינה‏תאריכי‏הביקור‏והאישפוז‏של‏המטופלים‏בבית‏החולים‏ועל‏כן‏מאפשר‏זיהוי‏חוזר‏של‏המ
‏‏21עומדת‏בדרישות‏החוק.

‏ ‏‏2019ביולי ‏העת ‏בכתב ‏פיתחו‏‏22מאמר‏Nature Communicationsהתפרסם ‏כי ‏החוקרים ‏טענו שבו
אחוז‏מן‏האמריקנים‏בהסתמך‏על‏סמנים‏)הקיימים‏כמעט‏בכל‏מאגר‏נתונים‏‏99.98אלגוריתם‏המסוגל‏לזהות‏

כולת‏להצליב‏נתונים‏כאלה‏עם‏נתונים‏בריאותיים‏מותממים,‏פתוח(‏כגון‏מגדר,‏מיקוד,‏מצב‏משפחתי‏ועוד.‏הי
 עשויה,‏לפיכך‏להיות‏מסוכנת.‏

‏:לפיכך

‏להחרגה‏ ¶ ‏המפתח ‏אינה ‏התממה ‏ולכן ‏מזוהה ‏להיות ‏עשוי ‏מותמם ‏להיות‏שמידע ‏צריכה ‏המוצא הנחת
ים‏מתחולת‏חוקי‏הגנת‏הפרטיות‏במידע‏אלא‏רק‏כלי‏למיזעור‏הסיכונים‏הכרוכים‏בהגעת‏מידע‏רגיש‏לידי

 ‏‏‏23הלא‏נכונות.

הואיל‏ומסירת‏מידע‏מעקב‏או‏מידע‏בריאות‏כשהם‏מותממים,‏אינם‏ערובה‏לאי‏יכולת‏לזהות‏את‏נושאי‏ ¶
‏ולהראות‏ ‏היה‏מידע‏פרטי, ‏כאילו המידע,‏הרשויות‏השלטוניות‏המוסרות‏מידע‏זה‏חייבות‏להתייחס‏אליו

 את‏נחיצות‏מסירתו‏ולקבוע‏תנאים‏הדוקים‏לפיקוח‏עליו.‏

‏במידה ¶ ‏וכן‏בה ‏עליו ‏ושמירה ‏אבטחה ‏באמצעי ‏לנקוט ‏המידע ‏את ‏המקבלת ‏הפרטית ‏החברה ‏חייבת ,
  להתחייב‏שלא‏לבצע‏מעשים‏יזומים‏שיובילו‏לזיהוי‏חוזר‏של‏נושאי‏המידע.

ככל‏שהדבר‏אפשרי,‏מומלץ‏להיעזר‏בגופי‏ביניים‏אקדמיים‏על‏מנת‏לבצע‏את‏פעולות‏ההתממה‏והניתוח‏  ¶
שלה‏מספקת‏נתונים‏מותממים‏‏Disease Prevention Mapבוק,‏באמצעות‏ה‏חברת‏פייס‏ הסטטיסטי.‏כך,‏למשל
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N.Y.TIMES (June 26, 2019)‏.  

22
 Luc Rocher, Julien M. Hendrickx & Yves Alexandre de Montjoye, Estimating the success of re-

identifications in incomplete datasets using generative models, 10 NATURE COMMUNICATIONS, 
Article number: 3069 (2019)  ‏

23
 Jordi Soria-Comas & Josep Domingo-Ferrer, Big Data Privacy: Challenges to Privacy Principles and 

Models, 1(1) Data Sci. Eng. 21-28 (2016)‏ ;Vicen c. Torra & Guillermo Navarro-Arribas, Big Data 
Privacy and Anonymization, in PRIVACY AND IDENTITY MANAGEMENT: FACING UP TO NEXT STEPS 15-25 

 .Zachary Shapiro, Big Data, Genetics and Re-Identification, Bill of Health Harvard Law (Sep;‏(2016)
24, 2015) ΤBoris Lubarsky, Re-Identification of Anonymized Data”, 1 Geo. L. Tech. Rev. 202, 202-203 

Υ   שרון‏בר‏זיו‏וטל‏ז'רסקי,‏;‏ (2017) ,‏9משפט‏חברה‏ותרבות‏ב,‏   
‏‏126-127 ‏2019)מיכאל‏בירנהק‏עורך, ;)Michael Birnhack, A Process-Based Approach to Informational 

Privacy and the Case of Big Medical Data, 20 THEORETICAL INQUIRIES L. XX 24-25 (2019)‏ ;Paul Ohm, 
Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization, 57 UCLA L. REV. 

1701 (2010) Φ 

https://www.nytimes.com/2013/06/18/science/poking-holes-in-the-privacy-of-dna.html?module=inline
https://www.nytimes.com/2013/06/18/science/poking-holes-in-the-privacy-of-dna.html?module=inline


 

 

‏לאחוז‏ ‏ובנוגע ‏שעברה, ‏לשנה ‏בהשוואה ‏יום, ‏בכל ‏אנשים ‏שעושים ‏הממוצעת ‏הדרך ‏לאורך ‏בנוגע ואגרגטיביים
‏ ‏חוקרים ‏קבוצת ‏דרך ‏שלטוניות ‏לרשויות ‏עובר ‏זה ‏מידע ‏בבתיהם. ‏שנשארו ‏עיר ‏בכל  Moility Data‏-התושבים

Network‏הססטיסטיים‏ ‏הניתוחים ‏את ‏ומספקת ‏הנתונים ‏של ‏התממה המוודאת
24
‏סקרים‏‏. ‏מתבצעים בישראל,

‏לאיסוף‏מידע‏דרך‏מכון‏וייצמן‏עבור‏קופות‏החולים.‏
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לקחים מהסדרים במדינות דמוקרטיות בנושא מעקב מגעים יש להפיק  .5
 ושימוש בטכנולוגיות מעקב

 
‏מנ ‏ללמוד ‏ייש ‏נוספות ‏דמוקרטיות ‏מדינות ‏של ‏בעניין‏סיונן ‏מדיניות ‏תוכניות ‏ויוצרות ‏הקורונה ‏עם המתמודדות

‏של‏ ‏הראשון ‏בשלב ‏קיים ‏היה ‏לא ‏הזה ‏הניסיון ‏מן ‏ניכר ‏חלק ‏אכן, ‏ומיקום. ‏איכון ‏בנתוני ‏ושימוש ‏מגעים מעקב
ראוי‏לבחון‏החלטות‏שיתקבלו‏מכאן‏ואילך‏גם‏‏,התמודדות‏מדינת‏ישראל‏עם‏הקורונה,‏אבל‏הואיל‏והוא‏קיים‏כעת

‏יבה‏השוואתית.‏מתוך‏פרספקט

 ישראל נוקטת בצעדים הקיצוניים ביותר מכל הדמוקרטיות.  מדינתאין לאפשר מצב שבו  ¶

‏עם‏הסקירה‏ההשוואתית‏ ‏יחד התבוננות‏בסקירה‏ההשוואתית‏העדכנית‏הנמצאת‏בנספח‏לחוות‏הדעת‏שלנו,
‏:‏מבחינת‏שימוש‏בטכנולוגיות‏מעקב‏מאפשרת‏לצייר‏את‏הסקאלה‏הבאההקודמת‏שפרסמנו,‏

האיחוד‏כן‏איטליה,‏גרמניה,‏אוסטריה,‏בלגיה‏ו‏–צד‏האחד‏של‏הסקאלה‏נמצאות‏המדינות‏האירופיות‏שנבדקו‏ב
‏שאינ ‏עצמו, ‏‏יםמאפשר‏םהאירופי ‏רק ‏אלא ‏בכפיה ‏1)מעקב ‏( ‏מותמם, ‏2)מעקב ‏( ‏אגרגטיבי ‏3)מעקב מעקב‏(

‏בהסכמה‏באמצעות‏הורדת‏אפליקציות.‏

ומעקב‏אגרגטיבי‏ומותמם,‏אבל‏פנתה‏לחברות‏כגון‏פלנטיר,‏‏לצידן,‏נמצאת‏בריטניה‏המאפשרת‏מעקב‏בהסכמה
‏הבריטית‏ ‏הבריאות ‏רשות ‏בידי ‏הנמצאים ‏המידע ‏מאגרי ‏עם ‏יחד ‏המתקבל, ‏המידע ‏את ‏עבורה ‏לנתח ‏מנת על

(NHS‏.)‏

‏ ‏אל ‏פניה ‏שנעשתה ‏אף ‏ועל ‏בריטניה, ‏של ‏לזה ‏דומה ‏המצב ‏הברית ‏בארצות ‏הגדולות,‏פלטפורמות האינטרנט
‏עבר‏יהיה‏מותמם‏וגם‏אגרגטיבי,‏ולא‏אישי.‏הוסכם‏כי‏המידע‏שיו

‏בדרך‏ ‏אולם ‏בכפיה, ‏אישי ‏מעקב ‏איפשרו ‏אצלן ‏שההסדרים ‏קוריאה, ‏ודרום ‏טייוואן ‏נמצאות ‏הסקאלה במרכז
‏שהעבירה‏מידע‏מחברות‏הסלולר‏ישירות‏לרשויות‏הבריאות.‏

‏בכפיה‏‏קרוב‏יותר‏לקצה‏האחר‏של‏הסקאלה‏נמצאת ‏שהעדיפה‏להפעיל‏מעקב‏אישי ‏ידי‏ישראל, המתבצע‏על
‏המבקשים‏לערב‏בו‏גם‏את‏הצבא.‏‏‏כעת‏השירותים‏החשאיים,‏המשטרה‏ויש‏

‏בצד‏השני‏של‏הסקאלה‏נמצאת‏סין,‏שבה‏קיים‏מעקב‏חודרני‏אחר‏האזרחים‏גם‏בעתות‏שגרה.‏

‏להסיק‏את‏המסקנות‏הבאות:מן‏הסקירה‏ניתן‏

‏‏.זו‏או‏אחרתהדמוקרטיות‏הנאבקות‏במגיפה‏מבצעות‏מעקב‏מגעים‏ברמה‏‏המדינותכל‏ ¶

‏ ¶ ‏דרכים ‏משתי ‏באחת ‏מגעים ‏מעקב ‏מתבצע ‏הברית ‏ובארצות ‏בבריטניה ‏האירופי, ‏האיחוד ‏–במדינות
‏ ‏מותמם. ‏באופן ‏או ‏וולנטרית(; ‏להורדה ‏אפליקציה ‏באמצעות ‏)למשל ‏המידע ‏נושא ‏איכון‏בהסכמת נתוני

ת‏בלגיה‏ובריטניה(‏בכל‏רחבי‏אירופה‏)איטליה,‏גרמניה,‏אוסטריה,‏ספרד,‏צרפפים‏מחברות‏סלולריות‏נאס
בחלק‏מן‏המדינות‏נאסף‏רק‏מידע‏‏GDPR.26ומותאם‏להוראות‏ה‏25אבל‏אך‏ורק‏באופן‏מותמם‏ואגרגטיבי

‏אגרגטיבי‏ולא‏מידע‏אישי‏מותמם.‏

בכל‏המדינות‏שנבדקו‏מדובר‏במידע‏המועבר‏מחברות‏הסלולר‏וחברות‏אחרות‏אל‏רשויות‏הבריאות‏בלבד.‏ ¶
‏באמצעות‏חברות‏חיצוניות.‏‏בחלק‏מן‏המדינות‏ניתוח‏המידע‏נעשה

‏זכויות‏אדם‏בכל‏רחבי‏העולם‏בדבר‏הצורך‏ ¶ ‏וארגוני ‏דין ‏עורכי ‏טכנולוגיה, קיימת‏תמימות‏דעים‏בקרב‏אנשי
‏ידה‏ ‏הרגיש‏על ‏הפעולה‏של‏טכנולוגיות‏מעקב‏מגעים‏ולעיבוד‏המידע‏האישי בשקיפות‏בכל‏הנוגע‏לאופן

‏במע ‏משמעותית ‏לעליה ‏תוביל ‏הקורונה ‏מגיפת ‏כי ‏תוך‏ובחשש ‏אזרחיהן ‏אחרי ‏ממשלות ‏שמנהלות קב
‏‏‏‏27פגיעה‏משמעותית‏בזכויות‏היסוד‏לחופש‏ביטוי‏ולפרטיות‏גם‏לאחר‏סיום‏המשבר.
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‏שימוש במערכות אלגוריתמיות לדירוג אזרחים  על יש לאסור בעת הזאת .6

‏של‏דירוג‏מבוסס‏בינה‏מלאכותית‏הנקרא‏"ציובמערכת‏שאותה‏ה ‏בנט‏קיים‏מאפיין ‏הדבקה"‏ציע‏שר‏הביטחון ן
)ראו‏נספח‏א'(.‏יש‏להניח‏כי‏כחלק‏מתוכניות‏היציאה‏לשגרה‏בחזרה‏יעלו‏הצעות‏נוספות‏לשימוש‏בדירוגים‏או‏

למשל,‏האם‏יצטרכו‏להיכנס‏לבידוד,‏האם‏יוכלו‏לשוב‏‏–בסיווגים‏כאלה,‏שיהיו‏בסיס‏לקבלת‏החלטות‏לגבי‏אזרחים‏
‏חבורה‏ציבורית‏ועוד.‏לעבודה,‏האם‏יוכלו‏להסתובב‏במרחב‏הציבורי,‏להשתמש‏בת

המוצעת על ידי השר בנט מבוססת על שילוב של מיקום ומשך השהיה, ומיועדת, לפי  מערכת "דירוג ההדבקה"
תוכל להפוך בקלות למערכת  דברי מפתחיה, להכרעה את מי יש לבדוק בבדיקת קורונה. אלא, שהמערכת

‏נו‏"דירוג חברתי". ‏משתנים ‏בנקל ‏לה ‏להוסיף ‏שאפשר ‏משום ‏רפואית,‏זאת, ‏היסטוריה ‏מין, ‏בגיל, ‏)החל ספים
מוצא,‏עובר‏במצב‏דתי,‏קשרי‏משפחה,‏מיקום‏גיאוגרפי,‏מקום‏עבודה,‏וכלה‏בעמדה‏פוליטית(;‏ואף‏שהיא‏מיועדת‏
כרגע‏להכרעה‏מי‏יצטרך‏לעבור‏בדיקה‏לגילוי‏המחלה,‏ניתן‏יהיה‏להשתמש‏בה‏בהמשך‏לצורך‏הכרעה,‏למשל,‏מי‏

‏היכן.‏יוכל‏לצאת‏מהבית‏ומי‏לא‏ול‏

ייעשה‏שימוש‏במערכת‏דירוג‏חברתי‏מבוססת‏בינה‏מלאכותית‏‏ןשבהאחת‏הפעמים‏הראשונות‏מדובר‏למעשה‏ב
‏בהשלכות‏ ‏ציבורי ‏שהתקיים‏דיון ‏מבלי ‏כך; ‏לפקח‏על ‏אתי ‏או ‏שיש‏קנה‏מידה‏חוקי ‏וזאת‏מבלי במדינת‏ישראל,

‏‏–ובעיקר‏ ‏אנו ‏שהוכח‏הצורך‏הבוער‏בכך. ‏חלקגם‏מבלי ‏והן‏חוששות‏מאד‏ממדרון ‏מערכת‏הביטחון ‏הן לק‏שבו
‏פוליטיקאים‏לא‏יוכלו‏לעמוד‏בפיתוי‏לעשות‏שימוש‏במערכת‏לצרכים‏נוספים‏בהמשך.‏

‏לגבי‏ ‏החלטות ‏קבלת ‏לצורך ‏שלטוניות ‏רשויות ‏המשמשות ‏מלאכותית ‏בינה ‏מבוססות ‏וסיווג ‏מידרוג מערכות
‏ולקריאה ‏לביקורת ‏מושא ‏הן ‏משפטי‏אזרחים, ‏מידה ‏קנה ‏הפעלתן ‏לגבי ‏משום‏לקבוע ‏בעיקר ‏זאת ‏ואתיים. ים
ובשל‏חוסר‏השקיפות‏האינהרנטי‏הקיים‏בהן‏הואיל‏ואין‏‏28,אלה‏במערכותשמחקרים‏מלמדים‏על‏הטיות‏וטעויות‏

 לדעת‏כיצד‏המערכת‏קיבלה‏את‏החלטתה‏)בעיית‏הקופסא‏השחורה(.‏‏‏

ות‏בינה‏מלאכותית,‏של‏הוועדה‏האירופית‏העוסק‏במדיני‏ white paperהמסמך‏העדכני‏ביותר‏בתחום‏זה‏הוא‏
‏ ‏מפברואר ‏בנושא, ‏בהפעלת‏‏2020.29וישמש‏בעתיד‏כבסיס‏לרגולציה‏של‏האיחוד‏האירופי מסמך‏זה‏מדגיש‏כי

‏כאלה‏ ‏סקטורים ‏קשיחים. ‏כללים ‏להפעיל ‏יש ‏רגישים" ‏ב"סקטורים ‏מלאכותית ‏בינה ‏מבוססות ‏מדרוג מערכות
ר‏מגדיר‏גם‏"שימושים‏רגישים",‏שבהם‏יש‏לנקוט‏כוללים,‏בין‏השאר‏מידע‏רפואי‏ומידע‏לגבי‏מיקום.‏בנוסף,‏הניי‏

‏משנה‏זהירות,‏וביניהם‏הפעלה‏של‏מערכת‏בינה‏מלאכותית‏כך‏שהחלטותיה‏משפיעות‏על‏זכויות‏הפרט.‏

‏המערכת‏ ‏פועלת ‏שבה ‏הדרך ‏לגבי ‏שקיפות ‏המערכת; ‏מתאמנת ‏שעליו ‏המידע ‏על ‏לפיקוח ‏נוגעים ‏אלה כללים
‏חובת‏דיוק‏-ושימוש‏באלגוריתם‏בר ‏ישנה‏ותיקוף‏בדיקה; ‏יתרה‏מזאת, ‏עליה. ‏המערכת‏ופיקוח‏אנושי של‏תוצרי

‏דרישה‏של‏בדיקה‏לכתחילית‏של‏המערכת‏ולא‏רק‏של‏תוצריה.‏
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cellphone in the battle against COVID-19. But they might, THE STAR (March 24, 2020) ‏;Tony Romm, 
Elizabeth Dwoskin & Craig Timberg, US Government, Tech Industry Discussing Ways to Use 
Smartphone Location Data to Combat Coronavirus, THE WASHINGTON POST (March 18, 2020)‏;

Stephanie Kirchgaessner, Mobile Phone Industry Explores Worldwide Tracking of Users, THE 

GUARDIAN (March 25, 2020)‏ ;Alex Hern, UK Privacy Activists Raise Fears Over Social Distancing 
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כאשר‏מדובר‏במערכת‏המופעלת‏מטעם‏המדינה‏על‏ידי‏חברה‏פרטית,‏קיים‏גם‏החשש‏שלפיו‏המדינה‏מתפרקת‏
‏‏ה‏את‏האחריות.משיקול‏דעתה‏ומעבירה‏אותו‏לגוף‏מסחרי‏וזאת‏כדי‏להסיר‏מעצמ

‏ ‏הליכי ‏לייצר ‏שהות ‏גם ‏אין ‏הנוכחי ‏החירום ‏על‏במצב ‏אפקטיביים ‏וערעור ‏פיקוח ‏הליכי ‏לייצר ‏שהות ‏כרגע אין
‏מערכות‏ ‏לאימון ‏מיועדים ‏כאלה ‏ניסיוניים ‏ששימושים ‏לכן, ‏חוששות ‏אנו ‏טעויות. ‏בירור ‏ומנגנוני ‏כאלה החלטות

לא‏יתרמו‏תרומה‏משמעותית‏לצרכים‏הקיימים,‏ונזקם‏‏בהמשך‏ומהווים‏ניסוי‏על‏אזרחי‏ישראל‏בחסות‏הקורונה,
‏כרגע‏עולה‏על‏נחיצותם

 לפיכך אנו מציעות:

‏ ¶ ‏רק‏‏להשתמשלא ‏אלא ‏מלאכותית, ‏בינה ‏על ‏המבוססות ‏אוכלוסיה ‏ומידרוג ‏סיווג ‏במערכות כרגע
‏בקריטריונים‏ברורים‏ושקופים.‏

בשילוב‏רשימה‏של‏מחלות‏רקע;‏סיווג‏למשל:‏סיווג‏אוכלוסיה‏לקבוצות‏סיכון‏בהסתמך‏על‏קריטריון‏של‏גיל‏
‏עיסוק,‏ ‏תחום ‏על ‏בהסתמך ‏סיווג ‏מאומת; ‏חולה ‏עם ‏קצוב ‏מפגש‏לזמן ‏קשיח‏של ‏קריטריון ‏על בהסתמך

‏מקום‏מגורים‏או‏תוצאות‏בדיקה‏רפואית.‏‏

תהליכי‏ניבוי‏וסיווג‏לצורך‏בהתייחסות‏רפואית‏מיוחדת‏לאדם‏מסויים,‏ייעשו‏על‏ידי‏קופות‏החולים‏המטפלות‏ ¶
תו‏אדם‏ובהתאם‏לקריטריונים‏הרגילים‏המנחים‏את‏פעולת‏הקופות,‏אך‏לא‏על‏ידי‏משרד‏הבריאות‏ולא‏באו

 לתכליות‏שאינן‏טיפול‏רפואי‏באדם‏קונקרטי.‏



 

 

‏

 נספח א:

 המערכת שהוצגה על ידי שר הביטחון נפתלי בנטמקרה בוחן: 

כיצד ים‏אותה‏למקרה‏בוחן‏מצער‏המערכת‏שהוצגה‏על‏ידי‏שר‏הביטחון‏סובלת‏ממספר‏כשלים‏מהותיים,‏ההופכ
 אין לפעול. 

מבוססת‏על‏מידע‏מיקומים,‏אשר‏יושג‏ו‏Flemingמכונה‏,‏NSOשפותחה‏על‏ידי‏חברת‏איסוף‏המידע‏המערכת,‏
כלומר‏על‏מידע‏שנלקח‏מברוקרים‏‏–בדרך‏שכרגע‏איננה‏ידועה.‏אימון‏המערכת‏נעשה‏על‏מידע‏מיקום‏פרסומי‏

פליקציות‏סלולריות‏שלהן‏מאפשרים‏המשמשים‏לאסוף‏נתוני‏מיקום.‏כמובן‏הסוחרים‏במידע‏שנאסף‏באמצעות‏א
‏למטרות‏ ‏ניתנה ‏שלא ‏המשתמשים, ‏של ‏החופשית ‏ומהסכמתם ‏המטרה ‏צמידות ‏מעיקרון ‏חורג ‏כזה ששימוש

‏מעקב‏על‏ידי‏מערכות‏ביטחון.‏

אנשים‏הולכים,‏אינטואיטיבית‏ובאמצעות‏מפות‏חום.‏הדבר‏מאפשר‏לעקוב‏לאן‏במערכת‏מוצגים‏הנתונים‏בדרך‏
‏פרטים‏אחרים‏אלא‏לפי‏ ‏שם‏או ‏במערכת‏עצמה‏אנשים‏אינם‏מזוהים‏לפי ‏והיכן. ‏הם‏פוגשים,‏לכמה‏זמן את‏מי

"(,‏ואחר‏כך,‏ככל‏שרשויות‏הבריאות‏זקוקות‏לכך,‏הן‏יכולות‏להמיר‏את‏המספר‏בזהות,‏74מספרים‏)"חולה‏מס'‏
‏אנונימיזציה.-כלומר‏לבצע‏רה

 ה שירותים עיקריים:המערכת מעניקה למשתמש שלוש

‏חולים‏ .א ‏עם ‏מפגש ‏ומשך ‏מפגש ‏מיקום ‏על ‏בהסתמך ‏ושלישי, ‏שני ‏במעגל ‏הדבקה, ‏מעגלי ‏וניתוח איתור
 מאומתים.‏כך‏אפשר‏להודיע‏לחבי‏בידוד‏על‏חובתם‏להיכנס‏לבידוד.‏‏

‏נדבקו‏אנשים‏רבים .ב ‏קיימים‏מוקדי‏התפרצות‏)ממיקום‏ספציפי‏שבו ‏היכן ‏ניבוי ‏יצירת‏"מפות‏חום"‏וניתוחי
 כגון‏מסעדה,‏סופרמרקט‏או‏בית‏כנסת‏;‏בשכונות‏ובערים(.‏

,‏לכל‏אזרח.‏מערכת‏זו‏מבוססת‏כרגע‏על‏חישוב‏אלגוריתמי‏של‏10‏-ל‏‏1יצירת‏"דירוג‏הדבקה",‏בציון‏שבין‏‏ .ג
מעקב‏מיקום‏וזמן‏השהיה‏של‏כל‏אדם‏בקרבת‏חולה‏והיא‏מיועדת‏להכרעה‏מי‏יצטרך‏לעבור‏בדיקה‏לגילוי‏

‏המחלה.‏

 מתעוררות:הבעיות ה

‏מפא"ת‏אלא‏במערכת‏ .1 ‏הצבא‏או ‏לא‏מדובר‏במערכת‏שפותחה‏על‏ידי להבדיל‏ממה‏שפרסם‏שר‏הביטחון,
.‏נקל‏לראות‏זאת‏בממשק‏הגרפי‏הזהה‏למה‏שהיא‏מציגה‏למדינות‏שונות‏שלהן‏NSOשפותחה‏על‏ידי‏חברת‏

מוצר‏הדגל‏של‏‏)והדומה,‏כך‏לפי‏פרסומים,‏לממשק‏של‏מערכת‏פגסוס,‏30היא‏מבקשת‏להציע‏את‏המערכת
NSO‏גם‏הסתרת‏שמה‏של‏חברת‏.)NSO גם‏בעת‏הזאת,‏בוודאי‏‏שקיפות נדרשתלכתחילה,‏היתה‏שגויה.‏‏

‏ביחס‏לשאלה‏מי‏פיתח‏את‏המערכת.‏

                                                           

30
‏צילו‏ ‏כולל ‏המערכת ‏על ‏בנט ‏של ‏הציוצים ‏ם ‏של ‏למערכת ‏שייך ‏שנראה :‏NSOמסך

https://twitter.com/naftalibennett/status/1244534719540277248 
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‏

‏ .2 ‏שהתבטאה‏‏ NSOחברת ‏בעולם, ‏קשה ‏ציבורית ‏מחלוקת ‏לגביה ‏ויש ‏במחשכים ‏הפועלת ‏כחברה ידועה
‏בי ‏וחופש ‏פרטיות ‏לענייני ‏הרפורטר ‏של ‏בעולם,‏בדו"חות ‏אזרחית ‏חברה ‏ארגוני ‏של ‏וכן ‏האו"ם ‏של טוי

‏זכויות‏אדם.‏במדינת‏ישראל‏יש‏עשרות‏חברות‏העוסקות‏ ‏חברות‏גדולות‏וארגוני ובתביעות‏אזרחיות‏על‏ידי
בניתוח‏מידע‏בקנה‏מידה‏רחב,‏בין‏אם‏מדובר‏בחברות‏ישראליות‏ובין‏אם‏מדובר‏במרכזי‏פיתוח‏של‏חברות‏

‏ ‏כגון ‏שומייקרוסו‏ IBMבינ"ל ‏אף ‏ב‏פט. ‏מדובר ‏הנראה ‏של‏ככל ‏החשש ‏מקום ‏מכל ‏טובה, מערכת
whitewashing‏בחסות‏המדינה‏הוא‏חשש‏קיים.‏‏

‏דרך‏הפעולה‏משקפת‏כשלים‏חמורים‏בהתנהלות‏שר‏הביטחון,‏שבראשם:‏ .3

‏(;‏היעדר הוכחת נחיצותעם‏מערכת‏הבריאות‏)‏היוועצותהיעדר‏ ¶

‏(;‏בדיקת חוקיותהיעדר המשפטי‏לממשלה‏)‏הייעוץהיעדר‏היוועצות‏עם‏ ¶

‏קירבה‏עם‏ראשי‏חברת‏‏ענייניםחשש‏לניגוד‏ ¶ החלים,‏‏כללי המשפט המנהלי)עבירה‏על‏‏NSOבשל‏יחסי
‏למיטב‏הבנתנו,‏גם‏בעת‏חירום(.‏

‏ .4 ‏ברור ‏לא ‏הפרסומים ‏מרכזית‏של‏מהו הדאטה שישמש לתפעול המערכתמן ‏מערכת ‏מתאר ‏בנט ‏אולם, .
ידע",‏כלומר,‏הוא‏מניח‏שיקבל‏גישה‏לנתוני‏האיכון‏של‏משרד‏הביטחון‏וצה"ל,‏שלתוכה‏"נשפוך‏את‏כל‏המ

השב"כ.‏אמירה‏זאת‏מנוגדת‏לכל‏הצהרות‏המדינה,‏הן‏כלפי‏בג"ץ‏הן‏כלפי‏וועדת‏החוץ‏והביטחון‏של‏הכנסת‏
‏אחרת‏ ‏רשות ‏לשום ‏יועבר ‏לא ‏שהוא ‏ובוודאי ‏במידע ‏נוסף ‏שימוש ‏שום ‏ייעשה ‏לא ‏לפיהן ‏הציבור, ‏כלפי הן

‏מרשויות‏המדינה.‏‏

כאשר‏מדובר‏על‏מערכת‏‏קיימת יכולת קלה יחסית לבצע זיהוי חוזר.המידע‏במערכת‏הוא‏אנונימי,‏גם‏אם‏ .5
‏ ‏של‏"חולה‏מס' ‏האיכון ‏את‏נתוני ‏למשל, ‏היכולת‏שלה‏לבצע‏זיהוי‏74המקבלת, "‏ארבעה‏עשר‏יום‏אחורה,

 ועוד.‏חוזר‏היא‏גבוהה.‏אפשר‏לדעת‏להיכן‏חזר‏החולה‏כל‏לילה‏כדי‏לישון,‏מהו‏מקום‏העבודה‏שלו‏

‏משום‏שאפשר‏להוסיף‏לה‏‏מערכת "דירוג ההדבקה" תוכל להפוך בקלות למערכת "דירוג חברתי". .6 זאת,
‏מיקום‏ ‏משפחה, ‏קשרי ‏עובר‏במצב‏דתי, ‏מוצא, ‏היסטוריה‏רפואית, ‏מין, בנקל‏משתנים‏נוספים‏)החל‏בגיל,

‏ואף‏שהיא‏מיועדת‏כרגע‏להכרעה‏מ ‏וכלה‏בעמדה‏פוליטית(; ‏מקום‏עבודה, ‏יצטרך‏לעבור‏בדיקה‏גיאוגרפי, י
לגילוי‏המחלה,‏ניתן‏יהיה‏להשתמש‏בה‏בהמשך‏לצורך‏הכרעה,‏למשל,‏מי‏יוכל‏לצאת‏מהבית‏ומי‏לא‏ולהיכן.‏
‏מלאכותית‏ ‏בינה ‏מבוססת ‏חברתי ‏דירוג ‏במערכת ‏שימוש ‏ייעשה ‏שבה ‏הראשונה ‏בפעם ‏למעשה מדובר

בלי‏שהתקיים‏דיון‏ציבורי‏בהשלכות‏במדינת‏ישראל,‏וזאת‏מבלי‏שיש‏קנה‏מידה‏חוקי‏או‏אתי‏לפקח‏על‏כך;‏מ
‏והן‏‏–ובעיקר‏ ‏הן‏מערכת‏הביטחון מבלי‏שהוכח‏הצורך‏הבוער‏בכך.‏אנו‏חוששות‏מאד‏ממדרון‏חלקלק‏שבו

‏פוליטיקאים‏לא‏יוכלו‏לעמוד‏בפיתוי‏לעשות‏שימוש‏במערכת‏לצרכים‏נוספים‏בהמשך.‏

‏ .7 ‏הרגיש ‏הפרטי ‏במידע ‏הטיפול ‏את ‏ולהשאיר ‏להמשיך ‏מבקשת ‏בנט ‏תוכנית ‏ישראל ‏אזרחי ‏אודות בידי על
‏נזכיר‏כי‏מדובר‏במידע‏‏מערכת הביטחון, ויתרה‏מכך,‏להעביר‏מידע‏מן‏השב"כ‏אל‏הצבא‏ומשרד‏הביטחון.

‏ ‏דיסידנטים. ‏או ‏אויבים ‏חשודים, ‏עבריינים, ‏אזרחים‏שאינם ‏אודות ‏בכמה‏רגיש‏על ‏קשות ‏יש‏השלכות לכך
‏ ‏העצמת1)מישורים. ‏בבסי‏( ‏שהוא ‏משבר ‏של ‏הביטחוניזציה ‏בטחוני. ‏ולא ‏אזרחי ‏משבר ‏2)סו מערכת‏(

-הביטחון‏ומשרד‏הביטחון‏הם‏גופים‏שהשקיפות‏לגביהם‏מועטה.‏כך,‏לא‏יוכלו‏אזרחים‏להיות‏חשופים‏לבאק
(‏3)אנד‏של‏המערכת,‏להליכי‏הרכש‏והמיכרוז,‏לשימושים‏הנוספים‏ועוד,‏והפיקוח‏הציבורי‏עליהם‏יהיה‏דל.‏

‏הב ‏ארגוני ‏בתוך ‏תפיסתי ‏במשבר ‏מדובר ‏לעבוד ‏הורגלו ‏אלה ‏ארגונים ‏עצמם. ‏הנוגעים‏יטחון ‏כללים תחת



 

 

.‏הפעלת‏מערכת‏ההגבלות‏החלה‏עליהם‏מצומצמת‏בהרבה‏מזו‏של‏מערכות‏אזרחיותלטיפול‏באויב‏חיצוני‏ו
 ‏‏סמכויותיהם‏נגד‏אוכלוסיית‏אזרחי‏ישראל‏יוצרת‏צורך‏בשינוי‏מהותי‏של‏הכללים‏וההגבלות‏המוטלים‏עליהם.

‏ .8 ‏הצגת ‏וכל ‏הואיל ‏לדעת ‏בידינו ‏אין ‏הביטחוני, ‏ההסתרה ‏מסך ‏ומאחורי ‏בחופזה מי יהיה המערכת‏נעשתה
נזכיר‏כי‏מדובר‏במשבר‏‏חשוף למידע, איך יתבצעו שמירתו והחזקתו, אבטחתו ומחיקתו בסיום המשבר.

‏אזרחי,‏וכי‏במדינות‏אחרות‏הוכח‏שהשקיפות‏משחקת‏תפקיד‏הכרחי‏בשימוש‏בטכנולוגיות‏מעקב.‏‏

כי‏‏הודעת‏השר‏בנט‏הוא‏מקווה‏שהמערכת‏תופץ‏בעולם‏בעקבות‏השימוש‏בה‏בישראל.‏נזכיר,כפי‏שנכתב‏ב .9
הניסויים‏של‏כל‏אזרחי‏העולם.‏איש‏לא‏אין‏כל‏סיבה‏שהמידע‏הפרטי‏על‏אודות‏אזרחי‏ישראל‏ישמש‏לשולחן‏

 ‏מידע‏לתכלית‏הזאת,‏והדבר‏טעון‏דיון‏ציבורי‏והתייחסות‏בכללים.‏ביקש‏רשות‏להשתמש‏ב‏

‏לתפיסתנו‏עם‏זאת אין לשלול באופן מוחלט את השימוש במערכת אלא להתנות אותו בהתקיימות התנאים ,
 הבאים:

 הסרת‏מרכיב‏הדירוג‏החברתי‏מן‏המערכת.‏ .1

התקשרות‏ישירה‏ושקופה‏בין‏משרד‏הבריאות‏לבין‏החברה‏הפרטית,‏ללא‏חסות‏או‏תיווך‏או‏הפעלת‏משרד‏ .2
 הביטחון‏או‏הצבא.‏

‏ואי .3 ‏מיקום ‏בנתוני ‏משרד‏שימוש ‏מול ‏שייקבע ‏בהליך ‏הסלולר, ‏מחברות ‏אלא ‏השב"כ ‏מן ‏יגיעו ‏שלא כון
 הבריאות.

 עמידה‏בכללי‏התקשרות‏תקינים‏כפי‏שפירטנו‏לעיל.‏ .4

‏עמידה‏בכללי‏עיצוב‏לפרטיות,‏הגנת‏פרטיות‏ואבטחת‏מידע‏כפי‏שפירטנו‏לעיל.‏ .5

 

‏


