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לכבוד

תביטחוןשלהכנסיו"רוועדתהחוץוהח"כגביאשכנזי,

יו"רוועדתהקורונהשלהכנסתח"כעופרשלח,

חבריוועדתהשריםלבדיקתנושאיאיכוןהשב"כבזמןהקורונה

היועץהמשפטילממשלהד"ראביחימנדלבליט,

משרדהבריאותמרמשהברסימנטוב,מנכ"ל



 המלצות מדיניות להגנה על הפרטיות בשלב הבא של מגיפת הקורונההנדון:

שימושבטכנולוגיותכדילהתמודדעםמגיפתהקורונההואחלקבלתינפרדמסלהכליםשלהממשלהבתקופה
מיטבי טיפול המטופלים לכלל להעניק הבריאות מערכות בידי ולסייע לנסות ויש חירום שעת היא השעה זו.

ולהצילחיים.

עםזאת,בשבועותהאחרוניםבחרההממשלהבצעדיםחסריתקדיםויצרהאתהפגיעההרחבהביותרבפרטיות
מידע בכפיה לאסוף הסמכות את השב"כ בידי להפקיד החליטה כאשר זאת, ישראל. מדינת של בהיסטוריה

דיגיטליעלכללאזרחיישראלבמסגרת"מעקבמגעים".

ניסיונותמתקדמיםלפיתוחמערכותטכנולוגיותהמבוססותעלאיסוףועיבודשםצציםכפטריותאחריהגבנוסף,
כמוהמשטרה,–שלמידעאישיאואגרגטיבי,עלידיארגוניםשבשגרהאינםעוסקיםבריגולאחראזרחיהמדינה

מידעהמוסד,הצבא,מפא"ת.גםהמגזרהפרטי,מחברותענקועדסטארטאפים,מבקשלעסוקבניתוחובעיבוד
כוונותטובותובניסיוןלסייעתוךנעשהמזהמסוגיםשונים,ולכךמצטרפותקופותהחוליםוהאקדמיה.גםאםכל

ולמנועמצבשבובחסותבמאבק,ישמקוםלעמודעלהצורךלבחוןמהנדרש,מההכרחיוכיצדלפקחעלהדברים
.1בעברבעוצמהועומקשלאידענוהקורונההופכתישראללמדינתמעקב

לתפיסתנו,עכשיוהואהזמןהמתאיםלבחוןאתשיקוליהפרטיותבשלבהבאשלההתמודדותעםנגיףהקורונה,
בכללו:הפחתתנחיצותהאיכוןהבאותהתפתחויותהוזאתלאור ;תוכניתהיציאהבפרטעלידיהשב"כההמוני

לעיבודמידע;והגילוילפיואףאחתמןמהמשברוהשלכותיה;התפתחותשוקמסחריפרטישלמוצריםושירותים
הדמוקרטיותהמערביותלאבחרהבמתווהמעקבקיצוניכמובישראל.

 איננהבכיינותיפתנפשמולהצלתחיים,אלאחשיבהעלהיוםנדגיש: גםבמצבחירום, שמירהעלהפרטיות,
דקוהכרחי,הואצריךלהיותמלווההשימושבטכנולוגיותמעקבנרחבותהואמוצגםאםכעת.שאחריהקורונה

 האזרחים. מעקביוצרתרבותשלבפיקוחהולםובשקיפותכלפי באמצעי שימושמופרז ישלזכורכי זאתועוד,
מעקבשקשהלהיחלץממנהוגורםלפיתוילהמשיךולעשותשימושבמערכותעיקובומידרוגעלידיגופיביטחון

ביללפגיעהביכולתהשלישראללבקשמהאיחודהאירופילחדשאתההכרהוגורמיםפוליטיים.כןהואעלוללהו
נוספת כלכלית לפגיעה תוביל זו הכרה אי האירופי. באיחוד הנהוגים לאלו הפרטיותבה הגנת דיני בתאימות

בתעשייההישראליתשתזדקקלהתקשרבקשריםעסקייםעםמדינותאירופהכדילשובלאיתנה.



המ שהוא זה, אנובמסמך  האחרונים, בשבועות מפרסמות שאנו וקורונה" "פרטיות בסדרת החמישי סמך
מציעות:
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;(עקרונותוהצעותמדיניותלהגנהעלפרטיותבשלבהבאשלהתמודדותעםנגיףהקורונה1)

;(סקירההשוואתיתמעודכנתשלשימושבטכנולוגיותמעקבבמדינותאירופהובארצותהברית2)

עלהצעתשרהביטחוןנפתליבנטלשימושבמערכתאיכוןומידרוגאזרחי.(ביקורת3)



 המלצותינו בתמצית:

ככל.ההמוני ולגזור מהן את כלי המדיניות את תכליות המעקב ,באופן בהיר ושקוףמחדש, הגדיר ל  .1

 בהתארגנותמערכתיתעולה. והצורך יורד בידוד חבי באיתור הצורך האםעשמתקדםהזמן, דייןישלבחון

,וישלזכורשהצלתחייםשלבכפיהשלכללאזרחיישראל,בהינתןכמותהנדבקיםאישינדרשלבצעאיכון

 אדםפרטימאפשרתשימושבכליםפוגענייםיותרמאשרהצורךבשיקוםהכלכלהולהתאיםאתהכליםלכך.

הןקבהמוניבכפיהוטיעוןהצורךהבוערלבצעמעהןמחודשת של נחיצות השימוש בשב"כ.לבצע הערכה  .2

טיעוןהשב"ככגוףהביצועהיחידלמשימה,אינםתקפיםעוד.לכן,איןלאשרהארכהשלפעילותהאיכוןשל

השב"כ,מעברלשלושיםהימיםהמקורייםשהוקצולכך;ישלבחוןבאופןמיידימערכותחלופיותכדישבתום

מערכת בנמצא תהיה השב"כ לפעילות שהוקצו הימים כעתשלושים כבר לעצב יש שמישה; חלופית

וועדתחוץוביטחון "תוכניתגמילה"משימושבשירותיהשב"כ,ובכללזהתוכניתמסודרתומפוקחתעלידי

 למחיקהלכלהחומרשנאסףולכלנגזרותיו,כפישנקבעבהחלטתהממשלה.

ישללהחליף את גישת האיסוף בכפיה באיסוף המבוסס על הסכמה.  .3 לכך באופןשאוף יוריד שהציבור

.מעקבמגעיםבכפיה,כלומרלפעוללכךשמעקבמיקוםייעשהאךורקדרכהאפליקצייתהמגןואתמסיבי

יתקיים המידע, להיכנסלבידודללאהסכמתנושאי צריך קביעהמי תתקייםרקלתכליתשל ככלשעדיין ,

החזרתהטלתסגרעלאיזוריםמסויימים;אומימושתכליותכגוןהיערכותמערכתהבריאות;.לצורךתכליתזו

ישלעשות–משקללזכותלחייםישוושאינםביותראךיםחשוביםציבורייםאינטרסשהם–המשקלתפקוד

 שימושבמידעמותמםואגרגטיביבלבד.

ליצור הסדרים ברורים וכללים להסדרת איסוף מידע מחברות פרטיות והעברת מידע לחברות פרטיות   .4

ישליצורמדיניותבהירהלדרישת,המתבצעיםעלידימשרדהבריאותורשויותשלטוןנוספות.רך עיבודולצו

מידעואיסוףמידעעלידירשויותהבריאותומשרדהבריאות;מדיניותבהירהומסודרתבנוגעלהתקשרותשל

מןהקורונהאובמאגרימשרדהבריאותעםחברותמסחריותלצורךעיבודושימושיםבמידעפרטישנאסףבז

מידעקיימיםהנמצאיםברשותהמשרד ישלזכורכי הגנת. התממהאינההמפתחלהחרגהמתחולתחוקי

 הפרטיותבמידעאלארקכלילמיזעורהסיכוניםהכרוכיםבהגעתמידערגישלידייםהלאנכונות.

במידע פרטי לשם התמודדות עם להקים באופן מיידי גוף ייעודי שתפקידו פיקוח על איסוף ושימושים  .5

,תחתחסותהשלוועדתהקורונהבכנסת.בגוףזהיהיוחבריםנציגימשרדהבריאות,נציגימשבר הקורונה

 משרדהמשפטיםוהרשותלהגנתהפרטיות,מומחיםונציגיחברהאזרחית.

ולא לאפשר תמעקבהפיקלקחיםמהסדריםבמדינותדמוקרטיותבנושאמעקבמגעיםושימושבטכנולוגיול .6

 מצב שבו מדינת ישראל נוקטת בצעדים הקיצוניים ביותר מכל הדמוקרטיות. 

רקלהשתמש,אלאסיווג ומידרוג אוכלוסיה המבוססות על בינה מלאכותיתלאסור על שימוש במערכות  .7

ילבשילובבקריטריוניםברוריםושקופים.למשל:סיווגאוכלוסיהלקבוצותסיכוןבהסתמךעלקריטריוןשלג



 

 

רשימהשלמחלותרקע.תהליכיניבויוסיווגלצורךבהתייחסותרפואיתמיוחדתלאדםמסויים,ייעשועלידי

קופותהחוליםאךלאעלידימשרדהבריאותולאלתכליותשאינןטיפולרפואיבאדםקונקרטי.

 לשלולאתהשימושבמערכתבנוסף, אין שרהביטחון אלאלהתהמוצעתעלידי הסרתמרכיבבנותאותו

המערכת מן ההידבקות"( )"ציון החברתי בהדירוג לבין; הבריאות משרד בין ושקופה ישירה התקשרות

;בשימושבדאטהשמגיעממקורהחברההפרטית,ללאחסותאותיווךאוהפעלתמשרדהביטחוןאוהצבא

בלפרטיות,הגנתפרטיותואבטחתבכלליעיצוועמידהבכלליהתקשרותתקיניםאזרחיולאמןהשב"כ;וב

 .מידע



לעמודלרשותכםבכלענייןשיתבקש,שמחנ

בכבודובברכה

 ד"ר תהילה שוורץ אלטשולר, עו"ד רחל ארידור הרשקוביץ, 

.התוכניתלדמוקרטיהבעידןהמידע,המכוןהישראלילדמוקרטיה



 

 

ות עם נגיף עקרונות והצעות מדיניות להגנה על פרטיות בשלב הבא של התמודד
 הקורונה

 

 עקרונות כלליים: .א

מהווהבמעקבאחראזרחיםמןהשורה .1 מיקוםואיכון שאינם אויבים, עבריינים, חשודים או שימושבנתוני
ישלפעול,לפיכך,לאימוץהסדריםשפגיעתםבפרטיותדיסידנטים אלא הם חולים או נמצאו בקרבת חולים. 

השתלטותמערכותאכיפתחוקומערכותביטחוןעלצייתמעקבומאינפלובאוטונומיההיאפחותהולהימנעמ
.,גםבהקשריםשאינםהכרחייםבאופןישירלטיפולבמגיפהבחסותהקורונהמעקבאחראזרחים

בהתקיים .2 רק יושגו אלה ציבורי. וחוסן אמון על מבוסס עיקוב ובטכנולוגיות מגעים במעקב נכון שימוש
לשקיפות והסברה לציבור האיכוןבאשר נעשה כה עד במידע. ולטיפול השימוש לתכליות שנאסף, מה

הןברמתהבניה-במחשכים,עלידיארגוניםחשאיים,וישלהפסיקזאתולעבורלשימושבמערכותשקופות
שלהןוהןברמתהמוסדהמפעילאותן.

ךשימושבהמשך.אמנם,באלודרכיעיקוב,פיקוחוביצועישלבחורלצורבתכנון מוקדם ובחשיבהישצורך .3
חברות מיטב את לרתום במירוץ נמצאים אנו כעת שלו. השני בשלב אנו אבל חירום, במצב המדובר
של ועיצוב בתכנון לסייע שיודעים מי ואת לפרטיות הזכות את לשכוח אין אך והמפתחים, הטכנולוגיה

 מערכותטכנולוגיותובהטמעתשיקוליםשלשמירהעלהפרטיות.

בנוגע לאיסוף ומעקב של מידע פרטי צריכות להיות בהובלה של, ובשליטה ביצועית של, אנשי  החלטות .4
משימתמערכת הבריאות ולא בהובלת הצבא, המשטרה, השב"כ או רשות ביטחונית אחרת. העברת

שהושתועלהתהליךההגבלותהאיכוןההמוניאלהשב"כמהווהתקדיםמסוכןלשימושבסמכויותקיצוניות.
וועדתחוץוביטחוןהןעלידיבתיהן ראויותאבלבהיעדרשקיפותוהיסטורייתפיקוחמשמעותיתהןעלידי

מערכת לידי זה סמכותשימושבמידע ההצעהלהעביר בנוסף, היאקטנה. אותן היכולתלאכוף המשפט,
לבדוקחלופות(שאינהמאפשרתלמקבליהחלטותtunnel visionהביטחון,משקפתאת"ראייתהמנהרה")

"מישישבידיופטיש,–טכנולוגיותפוגעניותפחותבטרםהםרציםאלמערכתהביטחוןויכולותיהבבחינת
 יטהלראותבכלבעיהמסמר".

,ביןאםאישיאנוצופותכיבימיםובשבועותהקרוביםנראהניסיונותלבקשהמשךגישהלמידעאיכוןומיקום .5
וכןניסיונותלבקשגישהלמאגרימידעקיימיםכמומאגריבריאות.כןישלהניחוביןאםמותמםואגרגטיבי,

סיועבזמןהקורונהבדבבדעםרווחים–שנראהתופעותשלניסיוןלייצר"דושימושיות"במידע,שמשמעו
רה,רווחיםאלהיכוליםלהיותהעמקתמעקביםקיימיםעלידיהמשטנוספיםמןהשימושיםועיבודיהמידע.

 נדגישכי:למשל,אורווחיםכלכלייםלחברותפרטיות.

כרגע - נמצאים בהם ששימושים במאגרים שימוש לעשות כתירוץ הקורונה במשבר להשתמש אין
במחלוקתואיןלגביהםכלליברורים,כמולמשללבצעעיבודיםושימושיםשניונייםבמאגריהבריאותעל

2.לכתחילהמחזיקותבמידעפרטינוסףרבידיחברותפרטיות,בוודאילאחברותש

רק מידע  נאסףכעת,כאשראיןמדוברבמצבחירוםשמרכיבאיהוודאותבוגבוהכפישהיה,ישלוודאש -
שקיימת הצדקה משמעותית להמשיך ולאסוף אותו בהינתן שינוי הנסיבות כל וכי ; עיבודשימושאו

 באופן אקטיבי וישיר למאבק במגיפה,  ויות, יסייעעל בסיס עקרונות של נחיצות ומידת יםנעשמידע
.עולה בערכו על הפגיעה בפרטיות ונזק שעשוי להיגרם בעתיד לנושאי המידע הםוהשימוש ב

איןלהפוךמידעפרטישלאזרחיישראללמושאלניסוייםשמטרתםלייצררווחלחברותפרטיותאולסייע -
יסוייםבמידעפרטיולאצריכהלהיותכזאתללאכלליםלעולםכולו.ישראלאיננההחצרהאחוריתשלנ

ודיוןציבורי.

                                                           

2
במידע תקנותשימוששניוני חוותדעתבעניין הרשקוביץ, ארידור ורחל אלטשולר תהילהשוורץ זה: בעניין ראו

hospital.pdf-https://www.idi.org.il/media/13451/privacy:2019נובמברל15בריאותמיום
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 .6 כוח, הוא ומידעמידע לשליטה כוחרב מייצר רחב רשויותהבאוכלוסייפרטי בין הזה אתהכוח ישלבזר .
 מחזיקהשב"כבמידעדיגיטלי כרגע, לאפשרמזוההשונות. אין ישראל. אזרחי על ונגישעבורו רחבהיקף

רשויותשונותוגורמיםשונים.ככלהעברתמ ישלבזראתהכוחבין ידעזהגםאלמערכותביטחוןאחרות.
שמשימתביצועמעקבימיקוםואיכוןתועבראלמשרדהבריאותבאמצעותחברותפרטיות,ישלהבטיחכי

החוזר.משרדהבריאותיהיהבעלהמפתחלבצעאתהזיהוישאלחברותאלהיעבורמידעמותמםבלבד,ו



 

 

 המלצות מדיניות:

 

 המונימגעים התכליות השונות למעקב ה מחודשת של הגדר נדרשת  .1

(Contact Tracing"מעקבמגעים" ( איסוףוניתוחשלנתוני Bluetoothמבוצעעלידי ,WiFiו-GPSממכשירי
למעקבמגעיםכמהתכליות:הטלפוןהניידשלחולהמאומתואלוששהובקרבתו.

,הות את נתוני המיקום ונתיב תנועת חולה קורונה מאומת ואז לזהות את האנשים שבאו עמו במגע קרובלזא.1
ארבעה המעגלהשני(, במגעעםאנשי שבאו )מי ומעגלשלישי עםהחולהבמגע( שבאו )מי שלמעגלשני

3.עשריוםלאחור,ולחייבאותםלהיכנסלבידודולמעקבצמודיותר

ולארגוניהבריאות לקבל תמונת מצב לאפשר למערכתב.1 החולים בתי עבור אחראיות החלטות שתאפשר
בריאותהציבור,במובניםהבאים:

) ¶ על" "מפיצי של הימצאותם אפשרות סביב ששהוSuper-Spreadersלהיערך מאומתים חולים שהם )
 ;בקרבתאנשיםרביםטרםאובחנו

 ¶ לגבי והערכה ניבוי ותמונת מצב תמונת פולקבל לגביהתפרצותטנציאל החלטות ולקבל שונים באיזורים
 בידודאוסגראזורי;

 ¶ וליצור שונים בחתכים בדיקות לתעדף האוכלוסיה בבדיקת עדיפויות גבוהה–סדרי שסבירות מי למשל
פגיעות,נותנישירותיםשבאיםבמגעעםחלקיםגדוליםבאוכלוסייהוכןאוכלוסיותשנחשפולנגיף,בדגשעל

 דיםבתפקידיםחיונייםבמערכתהבריאותובמשק;עוב

בגליםשללממש מעבר ממצב של סגר מוחלט אל מצב של  "שגרת קורונהג.1 ".שגרהזו,תתאפיין,ראשית,
ושיבהלהגבלות 4,שחרור להמשיך. באיסוףמידעעשוי הצורך תכניותמדיניותשונותעולותעלולכן, שנית,

,ועשוילהתעוררצורךלהתאיםאתאיסוףהמידעלכליהמדיניותשייבחרו,הפרקלקראתהיציאהמןהמשבר
תוךכדיאפשרותלהטילסגרמחודשעלאזוריםשבהםזוהתההתפרצותתחלואה.מדוברבתוכניותכגון:

5;המגבלותלפימשמרותעבודהאושחרורלסירוגין)ארבעהימיעבודהועשרהימיסגר(שלהדרגתישחרור ¶

חלוקתהאוכלוסיהלשתייםאושחרור ¶ לפי שחרור או חלוקתהאוכלוסייהלשלושקבוצותגיל תוך גיל לפי
6;שלושקבוצותסיכוןהמבוססותעלשילובשלגילורשימהסגורהשלמחלותרקע

שהיו ¶ מי סימפטומים, בעלי חשודיםבמחלה )נדבקים, לחמשקבוצות האזרחים חלוקתציבור לפי שחרור
עםנדבקים,מישלאהיובמגעישירואיןלהםסימפטומים,מחלימיםשהםככלהנראהכברבעליבמגעישיר

ובדיקותקיוםנוגדניםבדם)המכונות בדיקותקורונה, מעקבמגעים, בסיססימפטומים, וזאתעל נוגדנים(
האזרחיםהחPCR-reaction-chain-polymeraseבדיקות בסיסבדיקותסרולוגיות(. על וליםיאושפזואו

בבתיחולים,מישישלהםסימפטומיםקליםיאושפזובמרכזיםייעודייםכדילמנועהדבקהבתוךהמשפחה,
7.מרכזיבידודיוקמועבורמישאמוריםלהיותבבידודוכו'
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הניסיוןהמדעישנצברבמהלך חוקריםמאוניברסיטתאוקספורדכי,כתבוScienceבכתבהעתבמאמרשהתפרסם

קוד במגיפות למאבקהמאבק יעיל כלי הוא מגעים שמעקב למסקנה מוביל כה, עד הנוכחית ובמגיפה מות
ו מגפות בהתפשטות ראו: הדבקה. רשתות  Luca Ferretti et. al., Quantifying SARS-CoV-2לאיתור

Transmission Suggests Epidemic Control With Digital Contact Tracing, SCIENCE (March 31, 2020).
4

כךלפיפרופ'רןבליצר,חברבצוותהטיפולבמגפותשלמשרדהבריאות,כפישהובאואצלשאולאמסטרדמסקי, 
04,מסכות, בדיקות קורונה ותקופות סגר: כך תיראה השיגרה הכלכלית החדשה"" ,2020באפריל

il/item/?itemId=69193https://www.kan.org.. 
5

ראו: וייצמן, ממכון אלון אורי פרופ' של הצעתו זוהי
https://www.globes.co.il/news/article.aspx?did=1001324142 

6
https://www.ynet.co.il/articles/0,7340,L-שוורץ,ראו:זוהיהצעתםשלפרופ'אמנוןשעשועופרופ'שישלו

5704672,00.html 
7
 , )April 1, 2020( DICINENGLAND JOURNAL OF MEEEW N ,Curve the Crush to Weeks Ten, Harvey V. Fineberg

https://www.nejm.org/doi/full/10.1056/NEJMe2007263?query=pfw&jwd=000012054521&jspc=M
PD . 

https://www.kan.org.il/item/?itemId=69193
https://www.kan.org.il/item/?itemId=69193
https://www.globes.co.il/news/article.aspx?did=1001324142
https://www.globes.co.il/news/article.aspx?did=1001324142
https://www.ynet.co.il/articles/0,7340,L-5704672,00.html
https://www.ynet.co.il/articles/0,7340,L-5704672,00.html
https://www.ynet.co.il/articles/0,7340,L-5704672,00.html
https://www.nejm.org/doi/full/10.1056/NEJMe2007263?query=pfw&jwd=000012054521&jspc=MPD
https://www.nejm.org/doi/full/10.1056/NEJMe2007263?query=pfw&jwd=000012054521&jspc=MPD


 

 

1הפניההמקוריתאלהשב"כלצורךאיסוףנתוניםנעשתה,באופןמוצהר,לתכליתאיתורחביבידוד)תכליתמס'
אזרחים מספיק יהיו החשששלא בשל וולונטריתהן להסתפקבאפליקציה אפשר אי הטענההיתהכי לעיל(.
שיורידואותהוהןבשלהאוכלוסיותשאינןמשתמשותבטלפוניםחכמים.אךמןהניסיוןהמצטברעדכהעולהכי

נוסח וכן לממשלה המשפטי היועץ שנציגי בעוד קולות. בשני מדברות בענייןהמערכות הממשלה החלטת
משרד בכירי בלבד; לבידוד להיכנס שצריך מי זיהוי צרה: למטרה נתונים איסוף על דיברו השב"כ, הסמכת

8.הבריאותטענוכימדוברגםבצורךשלהמערכתלהתארגן,לייצרתהליכיחיזויועוד

בימיםהאחרוניםמ חלקיםשלהמערכתשאותההציגשרהביטחון יוכללצאתיתרהמזאת, יועדיםלהכריעמי
 "שגרתהקורונה". לצורךבחזרהלעבודהבזמן שהמידעלאישמשכבר כך בנטמדברתעל השר של תוכניתו

אשרמתאראתהסבירותשל לכלאזרח, דינמי הידבקות" אלאתכליתהמעקבלהעניק"ציון בידוד, איתורחבי
  9.ההידבקותשלאותואזרחבכלרגענתון

  -כל שימוש בנתונים שנאספו בכפיה, שלא למטרות זיהוי חבי בידוד רהמדוייקתמהןתכליותהמעקב,ללאהגד
ככלבמקבילויהיהבלתיחוקי.מצדשני,בריכיככלשאחוזיההדבקהבאוכלוסייהעולים,והוא חריגה מסמכות

לצ מידע באיסוף הצורך קטן כך בידוד, או סגר של במצב נמצאים אנשים הצורךשיותר ויגדל אישי בידוד ורך
 בשימושבמידעלצורךהתארגנותמערכתית.מידעזהאינוחייבלהיותאישי,כפישנפרטבהמשך.

לכן,אנומציעות:

 להגדיר באופן בהיר ושקוף את תכליות המעקב.  ¶

לגזוראתהגדרתהתכליתלמעקבהמגעיםנדרשתוהכרחיתכדילהצדיקאתכליהמדיניותשייבחרו,וממנהיש
הגנת שבחוק המטרה" "צמידות עיקרון לאור מתחייבת גם היא לפרטיות. בזכות המותרת הפגיעה עוצמת

ישלהבטיחששימושיםבמידעייעשואךורקלמימושהמטרהשלשמהנאסףהמידע.הפרטיות,הקובעכי

 יה. הצלת חיים של אדם אישי איננה זהה להתארגנות מערכתית כלכלית, חשובה ככל שתה ¶

לפיכך,אמצעיםשמוצדקהיהלנקוטבשלבהראשוןשלההתמודדותעםהמגיפה,אינםיכוליםלהיותמוצדקים
 בשלבשבומדוברעלהצלהכלכליתשלהמשקאועלהתארגנותמחדששלמערכתהבריאות.

 ראויה. מערכת לצורך שיווקה בעולם, איננו תכלית לאמןאיסוף מידע אישי בכפיה מאזרחי ישראל כדי  ¶

לחצרהאחורית–איןסיבהשאזרחיישראליהפכושלאבטובתםלשולחןהניסוייםשלמדינותאחרות,שלאלומר
שלניסוייםבבניאדם,ללאדיוןציבוריוללאכללים.
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.2020למרץ31כךעולהמןהדיוניםבוועדתהחוץוהביטחוןשלהכנסתמתאריך
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 כנית הלאומית למלחמה בקורונה של השר נפתלי בנט: התו
Tlx44hwLkhttps://en.calameo.com/read/0062039389aa19888e184?fbclid=IwAR1rkGb367w3CmN7

4nOuyNr7y_6iguZjWDoY-lK6VMuFGRlCvP

https://en.calameo.com/read/0062039389aa19888e184?fbclid=IwAR1rkGb367w3CmN7Tlx44hwLklK6VMuFGRlCvP-4nOuyNr7y_6iguZjWDoY
https://en.calameo.com/read/0062039389aa19888e184?fbclid=IwAR1rkGb367w3CmN7Tlx44hwLklK6VMuFGRlCvP-4nOuyNr7y_6iguZjWDoY


 

 

 נדרשת הערכה מחודשת של נחיצות השימוש בשב"כ   .2

ןמשקלושלטיעוןהנחיצותבהפעלתהשב"כ.לתפיסתנו,ככלשזמןההתמודדותעםהנגיףהולךועולה,כךקט
 

ככלשמספררביותרשלאזרחיםנמצאבבידודאותחתסגר,–טיעוןהצורךהבוערלבצעמעקבהמוניבכפיהא.2
בכך הודה הביטחון שר אפילו מגעים. במעקב הצורך קטן כך חולים, של יותר רב במספר שמדובר וככל

 כשכתבבתוכניתשפרסם: כברלאמצליחיםלבצע...לאאתבמפורש, הנדבקים, עםהזינוקבמספר "כעת,
10.החקירותהפרטניותולאאתהאיכוןהסלולרי..."

שפגיעתה אפליקציה שהיא "המגן", אפליקציית את וולנטרי באופן הורידו ישראלים ורבע כמיליון בנוסף,
בפרטיותקטנהבאופןמשמעותימזושלהמעקבההמוניבכפיה.

לשירותיהבריאותיכולהלספקחברתגוגל,לדוגמא,תכליתהיאאיתורמגמותבתנועהשלאזרחים,כיאזאםה
נתונימיקוםמותממיםהמראהמגמותבתנועהלמקומותשוניםכגוןסופרמרקטים,בתימרקחת,חנויותוגנים

מ שירותי חברת שעברה; בשנה תאריך לאותו בהשוואה בהם, והתקהלויות ציבוריים יותר קטנה –יקום
Cuebiq סלולרמותממיםשל המידעמצביעעלמגמות15מספקתמידעהמבוססעלנתוני אנשים. מיליון

ההתניידותבהשוואהלתקופהשלפני המרחקהממוצעשל ועל מדינה בכל הזמן ציר בתנועתהאנשיםעל
לנוכחהתפשטותהמגיפה,ומההוראותהסגר.כלאלהנעשיםלאורההנחהשמעקבמגעיםאיננויעילכבר

העומס על להסיק יהיה אפשר ושמהם חברתית לריחוק האמצעים יעילות על שילמדו נתונים שנדרשהוא
יתרהמזאת,חיזויאזוריהתפרצות.11הצפוישלחולים.לכךנחוציםנתוניםסטטיסטייםולאמעקבמגעיםאישי

.12עלסמךניתוחתוצאותחיפושרגילותבגוגליכוללהיעשותבכללבליאיסוףנתונימיקום,אלא


אפשרעםהמגיפהגםאםבימיםהראשוניםוהמבולבליםשלההתמודדות-טיעוןהשב"ככגוףהביצועהיחידב.2
בנמצאשוםמוצרטכנולוגישאיפשרלהעבירמידעאיןהיהלהביןאתהטיעוןשלבכירימקבליההחלטותלפיו

א ישירות הסלולר ובעולםמחברות בארץ קיימים כיום אותו, שיעבד חיצוני ספק דרך או הבריאות משרד ל
  מוצריםכאלה.

כברכעתאנויכולותלהצביעעלמערכותאזרחיותשניתןלעשותבהןשימושאפקטיבילצורךביצועהתפקיד,
;Spark Beyond)שתידוןבהמשךכחלקמהצעתמשרדהביטחון(;  NSO; Dualityתושלחברלמשלאלה

מוצרדומהבמדינותאחרותבעולם.לאיעלהעלהדעתשחברותישראליותימכרודיאגנוסטיקרובוטיקסועוד
לזהשלשמונעשתההפניהאלהשב"כ,בייחודבמדינותאירופהשבהןקיימתהקפדהעלהגנתהפרטיותבשל

ה בישראל.GDPRתקנות בכלל ייבדקו לא האלה והמוצרים , יש אלה בחברותעל הקיימים מוצרים להוסיף
ועוד.  PALANTIR,ORACLE,IBMבינלאומיותכגון

שלושים מחדשעודטרםיחלפו חייבלהיבחן שיכוללבצעאתהמשימהחוץמהשב"כ, מי אין שלפיו הטיעון
.הימיםשהוקצולהפעלהבהחלטתהממשלה


 לכן, אנו מציעות: 

 

וןשלהשב"כ,מעברלשלושיםהימיםהמקורייםשהוקצולכך;לאלאשרבכללהארכהשלפעילותהאיכ ¶

לבחוןמחדשהאםעדייןנדרשלבצעאיכוןבכפיהשלכללאזרחיישראל,בהינתןכמותהנדבקים; ¶
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11 https://www.wired.com/story/google-reveals-location-data-health-officials-

coronavirus?/bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=
EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-
dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=li
st1_p2;https://www.nytimes.com/interactive/2020/04/02/us/coronavirus-social-
distancing.html?action=click&module=Top%20Stories&pgtype=Homepage 

 
12 searches.html-google-https://www.nytimes.com/2020/04/05/opinion/coronavirus  

 

https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.wired.com/story/google-reveals-location-data-health-officials-coronavirus/?bxid=5bea04f13f92a404693e6b1f&cndid=54628350&esrc=bounceX&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_campaign=aud-dev&utm_mailing=WIR_Daily_040520&utm_medium=email&utm_source=nl&utm_term=list1_p2
https://www.nytimes.com/interactive/2020/04/02/us/coronavirus-social-distancing.html?action=click&module=Top%20Stories&pgtype=Homepage
https://www.nytimes.com/interactive/2020/04/02/us/coronavirus-social-distancing.html?action=click&module=Top%20Stories&pgtype=Homepage
https://www.nytimes.com/interactive/2020/04/02/us/coronavirus-social-distancing.html?action=click&module=Top%20Stories&pgtype=Homepage
https://www.nytimes.com/2020/04/05/opinion/coronavirus-google-searches.html


 

 

לפעילותהשב"כתהיהבנמצא ¶ מיידימערכותחלופיותכדישבתוםשלושיםהימיםשהוקצו באופן לבחון
יקוליםהמפורטיםבהמשך(;מערכתחלופיתשמישה)ובכפוףלש

ובכללזהתוכניתגמילה"תוכניתכברכעתעצבל ¶ השב"כ, מסודרתומפוקחתעלידי"משימושבשירותי
 ,כפישנקבעבהחלטתהממשלה;נגזרותיוכלמחיקהלכלהחומרשנאסףולוועדתחוץוביטחוןל

השב"כלמערכותש ¶ העברתשימושבמידעהמגיעמן למשללאלהתירבשוםאופן כמו לטוניותאחרות,
מערכתהביטחון.



 

 

 נדרש להחליף את האיסוף בכפיה באיסוף המבוסס על הסכמה .3

לתפיסתנו,ככלשמדוברבנתוניםאישיים,ישלהעדיףבשלבהבאשלההתמודדותעםהמגיפהאיסוףהמבוסס
התפיסהכיאפליקציותאכן,בשלביםהראשוניםשלההתפרצותהיתה עלהסכמהעלפניאיסוףנרחבוכופה.

וולנטריותוחקירותאפדימיולוגיותמקומיותלאיספיקוועלההצורךבמעקבהמוני.ואולם,איןזההמצבכעת.

לטלפונים אותן מורידים ייעודיותשהאזרחים אפליקציות באמצעות נעשה אישי איסוף הדמוקרטי העולם בכל
 ,K Health (US), TraceTogether (Singapore), COVID Symptom Tracker (UK)שלהםבאופןוולנטרי,כמו

Home Quarantine (Poland), Pan-European Privacy-Preserving Proximity Tracing (PEPP-PT) (EU), 
Human Interaction Tracking System (HITS) (Italy). 

 אינפורמציההאפליקציותבנויותבדרכיםשונות, מיועדותלמתן לוודאחלקן אולאיסוףאינפורמציהואחרותכדי
מגעים זהאפליקצייתהמגן,13,מעקב משמשתבהקשר בישראל, הואאלמנטההסכמה. לכולן המשותף אבל

שנוצרהתוךניסיוןלמזעראתהפגיעהבפרטיות,ועדכההורידואותהכמיליוןורבעמשתמשים.

 :לכן, אנו מציעות

רךהמלךלפעולהבהמשך.לראותבמעקבמגעיםבהסכמהאתד ¶

לכךשהציבורלשאוףיש ¶ ופעולותמתחוםהכלכלהההתנהגותית, ואינטנסיבי באמצעותפרסוםנרחב ,
. פעוללכךשמעקבמיקוםייעשהאךורקדרכהליורידבאופןמסיביאתאפליקצייתהמגןו

ביעהמיצריךלהיכנסנושאיהמידע,יתקייםרקלתכליתשלקהסכמתמעקבמגעיםבכפיה,כלומרללא ¶
לבידוד,ככלשעדייןתתקייםתכליתזו.

 ¶ כגון תכליות מימוש החזרתהיערכותלצורך או מסויימים; איזורים על סגר הטלת הבריאות; מערכת
לזכותלחיים–המשקלתפקוד משקל אךשאינםשווי יש–שהםאינטרסיםציבורייםחשוביםביותר

גטיביבלבד.לכן,מערכותניבוי,מפותחוםוניתוחנתונימיקוםאחרים,לעשותשימושבמידעמותמםואגר
 רקבהסתמךעלמידעמותמםואגרגטיבי.ייעשואךו

                                                           

13
 עוד: 416f-4888-https://mcusercontent.com/29435880652ecea8d5a25d45e/files/6b1a7f27-ראו

dfe174f5b9bb/Privacy_Pandemics_The_Role_of_Mobile_Apps_FINAL_4_3_20.pdf-8db9. 
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https://mcusercontent.com/29435880652ecea8d5a25d45e/files/6b1a7f27-4888-416f-8db9-dfe174f5b9bb/Privacy_Pandemics_The_Role_of_Mobile_Apps_FINAL_4_3_20.pdf


 

 

נדרשת תוכנית מדיניות בהירה למצבים של איסוף ועיבוד מידע אישי  .4
 המתבצעים על ידי משרד הבריאות בשיתוף חברות מסחריות

עעלידיארגוניהביטחון,יעבורנטלהטיפולבמידעלצורךהתמודדותעםבהינתןהפסקהשלאיסוףועיבודמיד
הקורונהאלמשרדהבריאותואלרשויותשלטוןנוספות,בממשקעםהמגזרהפרטי.נטלזהכוללהןאיסוףמידע

העברתמי והן ועוד( חברותאשראי גוגל, פלטפורמותהאינטרנטכמו חברותהסלולר, דעמחברותפרטיות)כגון
מידעהנמצאיםבידיהמשרד למאגרי מיקוםואיכון,חברותשייגשו נתוני )כגוןחברותשיעבדו עיבודשלו לצרכי

שמעבדתמידעעבורהביטוחהלאומי(.ביצועאיסוףמידעאישיורגישוהעברתמידעכזהWixואףלמשלחברת
חדת.לצורךעיבודובלחץשלזמןותחתתנאיחירום,מחייבהיערכותמיו


 עקרונות כלליים:

 

גוףייעודישתפקידופיקוחעלאיסוףושימושיםבמידעפרטילשםהתמודדותעםבאופןמיידיישלהקים ¶
משרדהבריאות, חבריםנציגי בגוףזהיהיו וועדתהקורונהבכנסת. תחתחסותהשל משברהקורונה,

 יחברהאזרחית.נציגימשרדהמשפטיםוהרשותלהגנתהפרטיות,מומחיםונציג

כעיקרוןיסודבכלפיתוחשלמערכת14(Privacy By Designעיקרון"העיצובלפרטיות")ישלהטמיעאת ¶
 General Data)GDPR-מעוגןגםב.עיקרוןזהעושהשימושאועיבודבמידעפרטיאוחדשההאוספת

Protection Regulation,)האסדרההכלליתלהגנהעלמידע ומוטמעבהנחיותשלהרשותמאוזכר15;
-להגנתהפרטיותובפרויקטיםציבורייםכגוןמערכתהסליקההפנסיונית,המאגרהביומטריומערכתהרב

הדוגמאהטובהלהטמעתעיקרוןזההיאאפליקצייתהמגן.עיקרוןזהחלהןעלהמדינהוהןעלחברותקו.
 י.מסחריותשעהשהןבאותלפתחמוצריםהעוסקיםבמידעפרט

הסכמתושלנושאמידעלמסירתמידעאישילצורךקבלתטיפולרפואיהיאהסכמהמכללאלהניחכיאין ¶
לפיכך,ישלנקוטמשנהזהירות16.במסגרתהקורונהלכךשהמידעעליוישמשבמחקררפואיבנתוניעתק

   במסירתמידעבריאותלשימושיםשניונייםגםבמסגרתהאבקבמגיפה.


 מידע מחברות פרטיות:כאשר רשויות המדינה דורשות ואוספות יניות מדעקרונות 



 מידע ואיסוף מידע על ידי רשויות הבריאות ומשרד הבריאות.  ˪ˡ˶˧˷˸יש ליצור מדיניות בהירה  ¶

ניםברוריםלקבלתמידעמחברותמסחריות,למשל,חברותהסלולר,חברותהאוספותמידעישלהגדירמנגנו .1
 מידעאחר חברותאשראיבאמצעותמכשיריםחכמיםמיקוםאו פלטפורמותהאינטרנטאו , זה, בכלל יש.

 לאפייןבצורהשקופהאתאופןהפניהלקבלתהמידעואתפרטיהמידעהנדרשים.

 .2 אחרנתונימשרדהבריאותחובהעלישלהטיל שמתבצעמעקבספציפי יזוםוברורלכלמי להודיעבאופן
 אחריםעלאודותיו.פרטייםלחברותאחרותלקבלנתוניםהמיקוםשלואושהוגשהבקשה

שמהם .3 בגופים או בחברות הן הבריאות במשרד הן שנאסף, למידע לגשת רשאי מי מראש להגדיר יש
 מתבקשהמידע.מורשיהגישהיחויבובחתימהעלטופסמיוחדלשמירהעלסודיותהמידע.

מ .4 שבידי מידע במאגר ויישמר יועבר שהמידע להוראותנדרש בהתאם מאובטח באופן הבריאות שרד
עם17שבתקנותאבטחתמידע. שנעשהלמשל כפי הבריאות, משרד בתוך המידע של "איטום" ישלוודא

 מידעבלשכההמרכזיתלסטטיסטיקהאועםמאגריהמידעהרפואייםבקופותהחולים.
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"סוףפרטיותבמחשבהתחיל  )אתרהמכוןפרלמנט83ה:עלהנדסתפרטיותוהדרכיםלמימושה"רותםמדזיני

 (.2019בינואר27הישראלילדמוקרטיה;
15

.GDPR-ל25סעיף 
16

 Michael Birnhack, A Process-Based Approach to Informational Privacy and the Case of Big Medical 
Data, 20 THEORETICAL INQUIRIES L. XX 23 (2019) ;Zachary Shapiro, Big Data, Genetics and Re-

Identification, Bill of Health Harvard Law (Sep. 24, 2015)Φ
17

 .2017-תקנותהגנתהפרטיות)אבטחתמידע(,תשע"ז 



 

 

כלליםברוריםומדוייקיםולתכליות,אלאבכפוףלמרשותלרשותבתוךהמדינהאיןלאפשרמעברשלהמידע .5
בידוד דוגמתההנחיותלהעביראתהמידעעלאודותחבי האזרחים, והכלבשקיפותמלאהכלפי מדוייקות,

,מעברלמהמטרותאכיפתחוקאחרות.איןלהשתמשבמידעלשוםישראללרשויותהמקומיותאולמשטרת
 שקשורבמגיפה.

פרקהזמןמידע,ולוודאאתמחיקתוואתמחיקתנגזרותיובסוףהמשבר.שלאיסוףכלישלתחוםלזמןקצוב .6
תקופתהבידודוהמחלה;בתום–ימים30שבויישמרהמידעבידימשרדהבריאותלאיעלהעלתקופהשל
 פרקזמןזהעלמשרדהבריאותלהשמידאתהמידעשהועבראליו.

אתפנייתרטיותלהעביראתהמידעהדרושבהתאםלפעלחברות .7 פנייתמשרדהבריאותולשמורברשותן
משרדהבריאותבאופןמאובטחולתקופתהזמןהנדרשתלשםביסוסטענתהגנהמשפטיתבמקרהשייתבעו

 בגיןהעברתהמידע.

ה .8 חברות מנגנוןהפרטיות על יפקח אשר פרטיות הגנת ממונה בנפרד, אחד כל ימנו, הבריאות ומשרד
 תהמידעאישי.הפנייה,השימושואבטח



¶ ˸ˣ˧ˮ˧ˡˬ :העברת מידע מרשויות השלטון לחברות מסחריות לצורך עיבודו 
 
ישליצורמדיניותבהירהומסודרתבנוגעלהתקשרותשלמשרדהבריאותעםחברותמסחריותלצורךעיבוד .9

 .ושימושיםבמידעפרטישנאסףבזמןהקורונהאובמאגרימידעקיימיםהנמצאיםברשותהמשרד

 ¶ פנייש על זו, פעילותה על לפיקוח ונתונה כאחראית נשארת המדינה כאשר קבלן, העסקת להעדיף
לחברהפרטית.כללתפקידיהטיפולבמידעהעברת

 ¶ והיתריםכדי יזוםהתקשרויות באופן וישלפרסם חוקחופשהמידע דרך פיקוח על לוותר לאפשראין
הסכם.בקרהציבוריתעלתנאיההתקשרותועמידהבתנאיה

שבותעשהשימושהחברההפרטית,אתהכליםהטכנולוגייםשנבחרואתסוגהמידעלציבורישלפרסם ¶
ואלושימושיםיעשובמידע.

הפרטיות, ¶ הגנת שבחוק הכללים לפי והכל גבוהה, ברמה מידע אבטחת בדרשות עמידה לחייב יש
ישלקבועמנגנוניענישהלחברותובתקנותאבטחתמידע.ישלהעבירמידעבדרךמאובטחתומוצפנת.

שיפרואתחובותאבטחתהמידע.

ישישלהע ¶ הבריאות. משרד זקוק שלו אתהעיבוד מנתלבצע על האפשרי, המינימלי אתהמידע ביר
להעביררקמידעאגרגטיביולאאישי.–להעבירמידעפרטיאךורקבצורהמותממת,ואםניתן

.מורשיהגישהלמידעישלקבועכלליםברוריםבאשרל ¶

בחברההמעבדתמידעפרטיעבורמשרד,ישלדרושמינויממונהאבטחתמידעוגםממונההגנתפרטיות ¶
הבריאות.

ישלקבועכלליםברוריםבאשרלמחיקתהמידעונגזרותיוולהותירבידיהמדינהשוטכספישיאפשרוידוא ¶
עמידהבכלליםאלה.

מצדחברותשישלהןהיסטוריהבעייתיתשלשמירהעלwhite washingייצרישלהיותמודעיםלניסיוןל ¶
מידעאושלהפרותזכויותאדם.אנורואיםזאתבהקשריםשוניםשלפלטפורמותהאינטרנטהגדולות,

מוטבלהתקשרעםחברותאזרחיותשאיןלהןהיסטוריהשלזליגותMyHeritage.18וגם NSOפלנטיר,
 מידערגישבאופןפוגעני.מידעאוטיפולב

¶ :˫ˬ˸ˣˬ ˰ˡ˧ˬ ˸˶˟˰ˢ 

 ההנחהלפיההתממתהמידעהאישימוציאהאתהמידעמתחולתחוקיהגנתהפרטיותופוטרתלתפיסתנו,
אתהעושהשימושבמידעמותמםמהחובותהנלוויםלפגיעהבפרטיות,היאשגויה.חולשתההתממהנעוצה

בעיקרהבחששמפניזיהויחוזר.

מיקום חוזרשלנתוני זיהוי : המיקוםשלמספררבשלבעבר מאגרהכוללאךורקאתנתוני כברהוכחכי
מספר או מגורים כתובת שם, כגון ברורים מזהים נתונים כולל ואינו כלשהי, סלולר אפליקציית משתמשי

לקשרםחזרהלנושאמיד תנועהייחודייםמספיקשניתן דפוסי על יכולללמד עליוטלפון, וללמוד עספציפי
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באותה גר בערב, אליה וחוזר מסוימת מכתובת בוקר כל היוצא שאדם לזהות ניתן כך, ביותר. רגיש מידע
במרפאה שהה הוא בצהריים אתמול ואולי עבודתו, מקום היא יום כל הולך הוא אליה והכתובת הכתובת,

מתאימיםהפיתוילעשותשימושלרעהבכליבהיעדראיזוניםובלמים,לכן19לבריאותהנפשבמשךכשעתיים.
 הואמשמעותי.מעקבמגעים

וגנטי: רפואי מידע של חוזר זמןזיהוי לאורך אנונימי להישאר יכול איננו גנטי מידע כי נטען שנים 20.מזה
גןבטענהששיתוףהמידעהרפואיביןיתביעהנגדגוגלואוניברסיטתמיש2019בארצותהבריתהוגשהבקיץ

זהרפואיבאוניברסיטהלביןגוגל,למטרותמחקרהעושהשימושבטכנולוגיהבינהמלאכותיתעלמנתהמרכ
לחזותהתרחשותשלאירועיםרפואיים,פוגעבפרטיותהמטופליםשלאכחוק.זאתמשוםשהמידעכוללאת

טופליםבדרךשאינהתאריכיהביקורוהאישפוזשלהמטופליםבביתהחוליםועלכןמאפשרזיהויחוזרשלהמ
21עומדתבדרישותהחוק.

 2019ביולי העת בכתב פיתחו22מאמרNature Communicationsהתפרסם כי החוקרים טענו שבו
אחוזמןהאמריקניםבהסתמךעלסמנים)הקיימיםכמעטבכלמאגרנתונים99.98אלגוריתםהמסוגללזהות

כולתלהצליבנתוניםכאלהעםנתוניםבריאותייםמותממים,פתוח(כגוןמגדר,מיקוד,מצבמשפחתיועוד.הי
 עשויה,לפיכךלהיותמסוכנת.

:לפיכך

להחרגה ¶ המפתח אינה התממה ולכן מזוהה להיות עשוי מותמם להיותשמידע צריכה המוצא הנחת
יםמתחולתחוקיהגנתהפרטיותבמידעאלארקכלילמיזעורהסיכוניםהכרוכיםבהגעתמידערגישלידי

 23הלאנכונות.

הואילומסירתמידעמעקבאומידעבריאותכשהםמותממים,אינםערובהלאייכולתלזהותאתנושאי ¶
ולהראות היהמידעפרטי, כאילו המידע,הרשויותהשלטוניותהמוסרותמידעזהחייבותלהתייחסאליו

 אתנחיצותמסירתוולקבועתנאיםהדוקיםלפיקוחעליו.

במידה ¶ וכןבה עליו ושמירה אבטחה באמצעי לנקוט המידע את המקבלת הפרטית החברה חייבת ,
  להתחייבשלאלבצעמעשיםיזומיםשיובילולזיהויחוזרשלנושאיהמידע.

ככלשהדבראפשרי,מומלץלהיעזרבגופיבינייםאקדמייםעלמנתלבצעאתפעולותההתממהוהניתוח  ¶
שלהמספקתנתוניםמותממיםDisease Prevention Mapבוק,באמצעותהחברתפייס הסטטיסטי.כך,למשל

                                                           

19
 Yves-Alexaandre de Montjoye, Cesar A. Hidalgo, Michel Verleysen & Vincent D. Blondel, Unique 

in the Crowd: The Privacy Bounds of Human Mobility, 3 Science 1376 (2013) ;Jennifer Valentino-
DeVries, Natasha Singer, Michael H. Keller and Aaron Krolik, Your Apps Know Where You Were Last 

bƛƎƘǘΣ ŀƴŘ ¢ƘŜȅΩǊŜ bƻǘ YŜŜǇƛƴƎ Lǘ {ŜŎǊŜǘ, N. Y. TIMES (Dec. 10, 2018).
20

:2013בשנתראולסיכוםהמחקרים 
-of-privacy-the-in-holes-https://www.nytimes.com/2013/06/18/science/poking

dna.html?module=inline
21

 Daisuke Wakabayashi, Google and the University of Chicago Are Sued Over Data Sharing¸ 
N.Y.TIMES (June 26, 2019).  

22
 Luc Rocher, Julien M. Hendrickx & Yves Alexandre de Montjoye, Estimating the success of re-

identifications in incomplete datasets using generative models, 10 NATURE COMMUNICATIONS, 
Article number: 3069 (2019)  

23
 Jordi Soria-Comas & Josep Domingo-Ferrer, Big Data Privacy: Challenges to Privacy Principles and 

Models, 1(1) Data Sci. Eng. 21-28 (2016) ;Vicen c. Torra & Guillermo Navarro-Arribas, Big Data 
Privacy and Anonymization, in PRIVACY AND IDENTITY MANAGEMENT: FACING UP TO NEXT STEPS 15-25 

 .Zachary Shapiro, Big Data, Genetics and Re-Identification, Bill of Health Harvard Law (Sep;(2016)
24, 2015) ΤBoris Lubarsky, Re-Identification of Anonymized Data”, 1 Geo. L. Tech. Rev. 202, 202-203 

Υ   שרוןברזיווטלז'רסקי,; (2017) ,9משפטחברהותרבותב,   
126-127 2019)מיכאלבירנהקעורך, ;)Michael Birnhack, A Process-Based Approach to Informational 

Privacy and the Case of Big Medical Data, 20 THEORETICAL INQUIRIES L. XX 24-25 (2019) ;Paul Ohm, 
Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization, 57 UCLA L. REV. 

1701 (2010) Φ 

https://www.nytimes.com/2013/06/18/science/poking-holes-in-the-privacy-of-dna.html?module=inline
https://www.nytimes.com/2013/06/18/science/poking-holes-in-the-privacy-of-dna.html?module=inline


 

 

לאחוז ובנוגע שעברה, לשנה בהשוואה יום, בכל אנשים שעושים הממוצעת הדרך לאורך בנוגע ואגרגטיביים
 חוקרים קבוצת דרך שלטוניות לרשויות עובר זה מידע בבתיהם. שנשארו עיר בכל  Moility Data-התושבים

Networkהססטיסטיים הניתוחים את ומספקת הנתונים של התממה המוודאת
24
סקרים. מתבצעים בישראל,

לאיסוףמידעדרךמכוןוייצמןעבורקופותהחולים.

                                                           

24
 https://www.reuters.com/coronavirus-article/health-location/in-facebook--coronavirus

oft-fight-aids-data-facebook-criticized-states-cities-s-u-idUSKBN21K3BJ 

https://www.reuters.com/article/health-coronavirus-facebook-location/in-coronavirus-fight-oft-criticized-facebook-data-aids-u-s-cities-states-idUSKBN21K3BJ
https://www.reuters.com/article/health-coronavirus-facebook-location/in-coronavirus-fight-oft-criticized-facebook-data-aids-u-s-cities-states-idUSKBN21K3BJ


 

 

לקחים מהסדרים במדינות דמוקרטיות בנושא מעקב מגעים יש להפיק  .5
 ושימוש בטכנולוגיות מעקב

 
מנ ללמוד ייש נוספות דמוקרטיות מדינות של בענייןסיונן מדיניות תוכניות ויוצרות הקורונה עם המתמודדות

של הראשון בשלב קיים היה לא הזה הניסיון מן ניכר חלק אכן, ומיקום. איכון בנתוני ושימוש מגעים מעקב
ראוילבחוןהחלטותשיתקבלומכאןואילךגם,התמודדותמדינתישראלעםהקורונה,אבלהואילוהואקייםכעת

יבההשוואתית.מתוךפרספקט

 ישראל נוקטת בצעדים הקיצוניים ביותר מכל הדמוקרטיות.  מדינתאין לאפשר מצב שבו  ¶

עםהסקירהההשוואתית יחד התבוננותבסקירהההשוואתיתהעדכניתהנמצאתבנספחלחוותהדעתשלנו,
:מבחינתשימושבטכנולוגיותמעקבמאפשרתלצייראתהסקאלההבאההקודמתשפרסמנו,

האיחודכןאיטליה,גרמניה,אוסטריה,בלגיהו–צדהאחדשלהסקאלהנמצאותהמדינותהאירופיותשנבדקוב
שאינ עצמו, יםמאפשרםהאירופי רק אלא בכפיה 1)מעקב ( מותמם, 2)מעקב ( אגרגטיבי 3)מעקב מעקב(

בהסכמהבאמצעותהורדתאפליקציות.

ומעקבאגרגטיביומותמם,אבלפנתהלחברותכגוןפלנטיר,לצידן,נמצאתבריטניההמאפשרתמעקבבהסכמה
הבריטית הבריאות רשות בידי הנמצאים המידע מאגרי עם יחד המתקבל, המידע את עבורה לנתח מנת על

(NHS.)

 אל פניה שנעשתה אף ועל בריטניה, של לזה דומה המצב הברית בארצות הגדולות,פלטפורמות האינטרנט
עבריהיהמותמםוגםאגרגטיבי,ולאאישי.הוסכםכיהמידעשיו

בדרך אולם בכפיה, אישי מעקב איפשרו אצלן שההסדרים קוריאה, ודרום טייוואן נמצאות הסקאלה במרכז
שהעבירהמידעמחברותהסלולרישירותלרשויותהבריאות.

בכפיהקרוביותרלקצההאחרשלהסקאלהנמצאת שהעדיפהלהפעילמעקבאישי ידיישראל, המתבצעעל
המבקשיםלערבבוגםאתהצבא.כעתהשירותיםהחשאיים,המשטרהויש

בצדהשנישלהסקאלהנמצאתסין,שבהקייםמעקבחודרניאחרהאזרחיםגםבעתותשגרה.

להסיקאתהמסקנותהבאות:מןהסקירהניתן

.זואואחרתהדמוקרטיותהנאבקותבמגיפהמבצעותמעקבמגעיםברמההמדינותכל ¶

 ¶ דרכים משתי באחת מגעים מעקב מתבצע הברית ובארצות בבריטניה האירופי, האיחוד –במדינות
 מותמם. באופן או וולנטרית(; להורדה אפליקציה באמצעות )למשל המידע נושא איכוןבהסכמת נתוני

תבלגיהובריטניה(בכלרחביאירופה)איטליה,גרמניה,אוסטריה,ספרד,צרפפיםמחברותסלולריותנאס
בחלקמןהמדינותנאסףרקמידעGDPR.26ומותאםלהוראותה25אבלאךורקבאופןמותמםואגרגטיבי

אגרגטיביולאמידעאישימותמם.

בכלהמדינותשנבדקומדוברבמידעהמועברמחברותהסלולרוחברותאחרותאלרשויותהבריאותבלבד. ¶
באמצעותחברותחיצוניות.בחלקמןהמדינותניתוחהמידענעשה

זכויותאדםבכלרחביהעולםבדברהצורך ¶ וארגוני דין עורכי טכנולוגיה, קיימתתמימותדעיםבקרבאנשי
ידה הרגישעל הפעולהשלטכנולוגיותמעקבמגעיםולעיבודהמידעהאישי בשקיפותבכלהנוגעלאופן

במע משמעותית לעליה תוביל הקורונה מגיפת כי תוךובחשש אזרחיהן אחרי ממשלות שמנהלות קב
27פגיעהמשמעותיתבזכויותהיסודלחופשביטויולפרטיותגםלאחרסיוםהמשבר.
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mobile-telecoms/european-europe-coronavirus-health-https://www.reuters.com/article/us-

idUSKBN2152C2-fight-coronavirus-for-data-share-operators 
26

research-coronavirus-for-phones-residents-tracks-https://www.wsj.com/articles/europe-
11585301401

27
 Isobel Asher Hamilton, ¢ƘŜ ¦{ Lǎ ¢ǊŀŎƪƛƴƎ tŜƻǇƭŜΩǎ aƻǾŜƳŜƴǘǎ ǿƛǘƘ tƘƻƴŜ 5ŀǘŀΣ ŀƴŘ LǘΩǎ tŀǊǘ ƻŦ ŀ

Massive Increase in Global Surveillance, BUSINESS INSIDER (March 29, 2020) ;Shona Ghosh, Privacy 

https://www.reuters.com/article/us-health-coronavirus-europe-telecoms/european-mobile-operators-share-data-for-coronavirus-fight-idUSKBN2152C2
https://www.reuters.com/article/us-health-coronavirus-europe-telecoms/european-mobile-operators-share-data-for-coronavirus-fight-idUSKBN2152C2
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https://www.wsj.com/articles/europe-tracks-residents-phones-for-coronavirus-research-11585301401
https://www.wsj.com/articles/europe-tracks-residents-phones-for-coronavirus-research-11585301401
https://www.wsj.com/articles/europe-tracks-residents-phones-for-coronavirus-research-11585301401


 

 

שימוש במערכות אלגוריתמיות לדירוג אזרחים  על יש לאסור בעת הזאת .6

שלדירוגמבוססבינהמלאכותיתהנקרא"ציובמערכתשאותהה בנטקייםמאפיין הדבקה"ציעשרהביטחון ן
)ראונספחא'(.ישלהניחכיכחלקמתוכניותהיציאהלשגרהבחזרהיעלוהצעותנוספותלשימושבדירוגיםאו

למשל,האםיצטרכולהיכנסלבידוד,האםיוכלולשוב–בסיווגיםכאלה,שיהיובסיסלקבלתהחלטותלגביאזרחים
חבורהציבוריתועוד.לעבודה,האםיוכלולהסתובבבמרחבהציבורי,להשתמשבת

המוצעת על ידי השר בנט מבוססת על שילוב של מיקום ומשך השהיה, ומיועדת, לפי  מערכת "דירוג ההדבקה"
תוכל להפוך בקלות למערכת  דברי מפתחיה, להכרעה את מי יש לבדוק בבדיקת קורונה. אלא, שהמערכת

נו"דירוג חברתי". משתנים בנקל לה להוסיף שאפשר משום רפואית,זאת, היסטוריה מין, בגיל, )החל ספים
מוצא,עוברבמצבדתי,קשרימשפחה,מיקוםגיאוגרפי,מקוםעבודה,וכלהבעמדהפוליטית(;ואףשהיאמיועדת
כרגעלהכרעהמייצטרךלעבורבדיקהלגילויהמחלה,ניתןיהיהלהשתמשבהבהמשךלצורךהכרעה,למשל,מי

היכן.יוכללצאתמהביתומילאול

ייעשהשימושבמערכתדירוגחברתימבוססתבינהמלאכותיתןשבהאחתהפעמיםהראשונותמדוברלמעשהב
בהשלכות ציבורי שהתקייםדיון מבלי כך; לפקחעל אתי או שישקנהמידהחוקי וזאתמבלי במדינתישראל,

–ובעיקר אנו שהוכחהצורךהבוערבכך. חלקגםמבלי והןחוששותמאדממדרון מערכתהביטחון הן לקשבו
פוליטיקאיםלאיוכלולעמודבפיתוילעשותשימושבמערכתלצרכיםנוספיםבהמשך.

לגבי החלטות קבלת לצורך שלטוניות רשויות המשמשות מלאכותית בינה מבוססות וסיווג מידרוג מערכות
ולקריאה לביקורת מושא הן משפטיאזרחים, מידה קנה הפעלתן לגבי משוםלקבוע בעיקר זאת ואתיים. ים
ובשלחוסרהשקיפותהאינהרנטיהקייםבהןהואילואין28,אלהבמערכותשמחקריםמלמדיםעלהטיותוטעויות

 לדעתכיצדהמערכתקיבלהאתהחלטתה)בעייתהקופסאהשחורה(.

ותבינהמלאכותית,שלהוועדההאירופיתהעוסקבמדיני white paperהמסמךהעדכניביותרבתחוםזההוא
 מפברואר בנושא, בהפעלת2020.29וישמשבעתידכבסיסלרגולציהשלהאיחודהאירופי מסמךזהמדגישכי

כאלה סקטורים קשיחים. כללים להפעיל יש רגישים" ב"סקטורים מלאכותית בינה מבוססות מדרוג מערכות
רמגדירגם"שימושיםרגישים",שבהםישלנקוטכוללים,ביןהשארמידערפואיומידעלגבימיקום.בנוסף,הניי

משנהזהירות,וביניהםהפעלהשלמערכתבינהמלאכותיתכךשהחלטותיהמשפיעותעלזכויותהפרט.

המערכת פועלת שבה הדרך לגבי שקיפות המערכת; מתאמנת שעליו המידע על לפיקוח נוגעים אלה כללים
חובתדיוק-ושימושבאלגוריתםבר ישנהותיקוףבדיקה; יתרהמזאת, עליה. המערכתופיקוחאנושי שלתוצרי

דרישהשלבדיקהלכתחיליתשלהמערכתולארקשלתוצריה.

                                                                                                                                                      

Activists Fear the UK might Spy on its own Citizens to Tackle COVID-мфΦ IŜǊŜΩǎ ²Ƙŀǘ ²Ŝ Yƴƻǿ, 
BUSINESS INSIDER (March 26, 2020, 3:56PM) ;Alex Boutillier, DƻǾŜǊƴƳŜƴǘǎ ŀǊŜƴΩǘ ǘǊŀŎƪƛƴƎ ȅƻǳǊ 

cellphone in the battle against COVID-19. But they might, THE STAR (March 24, 2020) ;Tony Romm, 
Elizabeth Dwoskin & Craig Timberg, US Government, Tech Industry Discussing Ways to Use 
Smartphone Location Data to Combat Coronavirus, THE WASHINGTON POST (March 18, 2020);

Stephanie Kirchgaessner, Mobile Phone Industry Explores Worldwide Tracking of Users, THE 

GUARDIAN (March 25, 2020) ;Alex Hern, UK Privacy Activists Raise Fears Over Social Distancing 
Tracking, THE GUARDIAN (March 20, 2020);RACHEL COLDICUTT, OPEN LETTER: CONTACT TRACKING AND NHSX 

(March 23, 2020).  
28

 R. Balko, “There’s overwhelming evidence that the criminal-justice system is racist. Here’s the 
proof,” 18.9.2018, Washington Post, Accessed 11.7.2019, 

-overwhelming-thereshttps://www.washingtonpost.com/news/opinions/wp/2018/09/18/
-the-heres-racist-is-system-justice-criminal-the-that-evidence
.proof/?noredirect=on&utm_term=.ef8aa624c129;J. Angwin, J. Larson, S. Mattu, and L. Kirchner, 

“Machine Bias,” 23.5.2016, PRoPublica, Accessed 11.7.2019, 
.sentencing-criminal-in-assessments-risk-bias-https://www.propublica.org/article/machine. 

29
 Brussels, 19.2.2020 COM(2020) 65 final WHITE PAPER On Artificial Intelligence - A European 

approach to excellence and trust 

-intelligence-artificial-paper-white-https://ec.europa.eu/info/sites/info/files/commission
feb2020_en.pdf 
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כאשרמדוברבמערכתהמופעלתמטעםהמדינהעלידיחברהפרטית,קייםגםהחשששלפיוהמדינהמתפרקת
האתהאחריות.משיקולדעתהומעבירהאותולגוףמסחריוזאתכדילהסירמעצמ

 הליכי לייצר שהות גם אין הנוכחי החירום עלבמצב אפקטיביים וערעור פיקוח הליכי לייצר שהות כרגע אין
מערכות לאימון מיועדים כאלה ניסיוניים ששימושים לכן, חוששות אנו טעויות. בירור ומנגנוני כאלה החלטות

לאיתרמותרומהמשמעותיתלצרכיםהקיימים,ונזקםבהמשךומהוויםניסויעלאזרחיישראלבחסותהקורונה,
כרגעעולהעלנחיצותם

 לפיכך אנו מציעות:

 ¶ רקלהשתמשלא אלא מלאכותית, בינה על המבוססות אוכלוסיה ומידרוג סיווג במערכות כרגע
בקריטריוניםברוריםושקופים.

בשילוברשימהשלמחלותרקע;סיווגלמשל:סיווגאוכלוסיהלקבוצותסיכוןבהסתמךעלקריטריוןשלגיל
עיסוק, תחום על בהסתמך סיווג מאומת; חולה עם קצוב מפגשלזמן קשיחשל קריטריון על בהסתמך

מקוםמגוריםאותוצאותבדיקהרפואית.

תהליכיניבויוסיווגלצורךבהתייחסותרפואיתמיוחדתלאדםמסויים,ייעשועלידיקופותהחוליםהמטפלות ¶
תואדםובהתאםלקריטריוניםהרגיליםהמנחיםאתפעולתהקופות,אךלאעלידימשרדהבריאותולאבאו

 לתכליותשאינןטיפולרפואיבאדםקונקרטי.



 

 



 נספח א:

 המערכת שהוצגה על ידי שר הביטחון נפתלי בנטמקרה בוחן: 

כיצד יםאותהלמקרהבוחןמצערהמערכתשהוצגהעלידישרהביטחוןסובלתממספרכשליםמהותיים,ההופכ
 אין לפעול. 

מבוססתעלמידעמיקומים,אשריושגוFlemingמכונה,NSOשפותחהעלידיחברתאיסוףהמידעהמערכת,
כלומרעלמידעשנלקחמברוקרים–בדרךשכרגעאיננהידועה.אימוןהמערכתנעשהעלמידעמיקוםפרסומי

פליקציותסלולריותשלהןמאפשריםהמשמשיםלאסוףנתונימיקום.כמובןהסוחריםבמידעשנאסףבאמצעותא
למטרות ניתנה שלא המשתמשים, של החופשית ומהסכמתם המטרה צמידות מעיקרון חורג כזה ששימוש

מעקבעלידימערכותביטחון.

אנשיםהולכים,אינטואיטיביתובאמצעותמפותחום.הדברמאפשרלעקובלאןבמערכתמוצגיםהנתוניםבדרך
פרטיםאחריםאלאלפי שםאו במערכתעצמהאנשיםאינםמזוהיםלפי והיכן. הםפוגשים,לכמהזמן אתמי

"(,ואחרכך,ככלשרשויותהבריאותזקוקותלכך,הןיכולותלהמיראתהמספרבזהות,74מספרים)"חולהמס'
אנונימיזציה.-כלומרלבצערה

 ה שירותים עיקריים:המערכת מעניקה למשתמש שלוש

חולים .א עם מפגש ומשך מפגש מיקום על בהסתמך ושלישי, שני במעגל הדבקה, מעגלי וניתוח איתור
 מאומתים.כךאפשרלהודיעלחביבידודעלחובתםלהיכנסלבידוד.

נדבקואנשיםרבים .ב קיימיםמוקדיהתפרצות)ממיקוםספציפישבו היכן ניבוי יצירת"מפותחום"וניתוחי
 כגוןמסעדה,סופרמרקטאוביתכנסת;בשכונותובערים(.

,לכלאזרח.מערכתזומבוססתכרגעעלחישובאלגוריתמישל10-ל1יצירת"דירוגהדבקה",בציוןשבין .ג
מעקבמיקוםוזמןהשהיהשלכלאדםבקרבתחולהוהיאמיועדתלהכרעהמייצטרךלעבורבדיקהלגילוי

המחלה.

 מתעוררות:הבעיות ה

מפא"תאלאבמערכת .1 הצבאאו לאמדוברבמערכתשפותחהעלידי להבדילממהשפרסםשרהביטחון,
.נקללראותזאתבממשקהגרפיהזההלמהשהיאמציגהלמדינותשונותשלהןNSOשפותחהעלידיחברת

מוצרהדגלשל)והדומה,כךלפיפרסומים,לממשקשלמערכתפגסוס,30היאמבקשתלהציעאתהמערכת
NSOגםהסתרתשמהשלחברת.)NSO גםבעתהזאת,בוודאישקיפות נדרשתלכתחילה,היתהשגויה.

ביחסלשאלהמיפיתחאתהמערכת.

                                                           

30
צילו כולל המערכת על בנט של הציוצים ם של למערכת שייך שנראה :NSOמסך

https://twitter.com/naftalibennett/status/1244534719540277248 
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 .2 שהתבטאה NSOחברת בעולם, קשה ציבורית מחלוקת לגביה ויש במחשכים הפועלת כחברה ידועה
בי וחופש פרטיות לענייני הרפורטר של בעולם,בדו"חות אזרחית חברה ארגוני של וכן האו"ם של טוי

זכויותאדם.במדינתישראלישעשרותחברותהעוסקות חברותגדולותוארגוני ובתביעותאזרחיותעלידי
בניתוחמידעבקנהמידהרחב,ביןאםמדוברבחברותישראליותוביןאםמדוברבמרכזיפיתוחשלחברות

 כגון שומייקרוסו IBMבינ"ל אף בפט. מדובר הנראה שלככל החשש מקום מכל טובה, מערכת
whitewashingבחסותהמדינההואחששקיים.

דרךהפעולהמשקפתכשליםחמוריםבהתנהלותשרהביטחון,שבראשם: .3

(;היעדר הוכחת נחיצותעםמערכתהבריאות)היוועצותהיעדר ¶

(;בדיקת חוקיותהיעדר המשפטילממשלה)הייעוץהיעדרהיוועצותעם ¶

קירבהעםראשיחברתענייניםחששלניגוד ¶ החלים,כללי המשפט המנהלי)עבירהעלNSOבשליחסי
למיטבהבנתנו,גםבעתחירום(.

 .4 ברור לא הפרסומים מרכזיתשלמהו הדאטה שישמש לתפעול המערכתמן מערכת מתאר בנט אולם, .
ידע",כלומר,הואמניחשיקבלגישהלנתוניהאיכוןשלמשרדהביטחוןוצה"ל,שלתוכה"נשפוךאתכלהמ

השב"כ.אמירהזאתמנוגדתלכלהצהרותהמדינה,הןכלפיבג"ץהןכלפיוועדתהחוץוהביטחוןשלהכנסת
אחרת רשות לשום יועבר לא שהוא ובוודאי במידע נוסף שימוש שום ייעשה לא לפיהן הציבור, כלפי הן

מרשויותהמדינה.

כאשרמדוברעלמערכתקיימת יכולת קלה יחסית לבצע זיהוי חוזר.המידעבמערכתהואאנונימי,גםאם .5
 של"חולהמס' האיכון אתנתוני למשל, היכולתשלהלבצעזיהוי74המקבלת, "ארבעהעשריוםאחורה,

 ועוד.חוזרהיאגבוהה.אפשרלדעתלהיכןחזרהחולהכללילהכדילישון,מהומקוםהעבודהשלו

משוםשאפשרלהוסיףלהמערכת "דירוג ההדבקה" תוכל להפוך בקלות למערכת "דירוג חברתי". .6 זאת,
מיקום משפחה, קשרי עוברבמצבדתי, מוצא, היסטוריהרפואית, מין, בנקלמשתניםנוספים)החלבגיל,

ואףשהיאמיועדתכרגעלהכרעהמ וכלהבעמדהפוליטית(; מקוםעבודה, יצטרךלעבורבדיקהגיאוגרפי, י
לגילויהמחלה,ניתןיהיהלהשתמשבהבהמשךלצורךהכרעה,למשל,מייוכללצאתמהביתומילאולהיכן.
מלאכותית בינה מבוססת חברתי דירוג במערכת שימוש ייעשה שבה הראשונה בפעם למעשה מדובר

בלישהתקייםדיוןציבוריבהשלכותבמדינתישראל,וזאתמבלישישקנהמידהחוקיאואתילפקחעלכך;מ
והן–ובעיקר הןמערכתהביטחון מבלישהוכחהצורךהבוערבכך.אנוחוששותמאדממדרוןחלקלקשבו

פוליטיקאיםלאיוכלולעמודבפיתוילעשותשימושבמערכתלצרכיםנוספיםבהמשך.

 .7 הרגיש הפרטי במידע הטיפול את ולהשאיר להמשיך מבקשת בנט תוכנית ישראל אזרחי אודות בידי על
נזכירכימדוברבמידעמערכת הביטחון, ויתרהמכך,להעבירמידעמןהשב"כאלהצבאומשרדהביטחון.

 דיסידנטים. או אויבים חשודים, עבריינים, אזרחיםשאינם אודות בכמהרגישעל קשות ישהשלכות לכך
 העצמת1)מישורים. בבסי( שהוא משבר של הביטחוניזציה בטחוני. ולא אזרחי משבר 2)סו מערכת(

-הביטחוןומשרדהביטחוןהםגופיםשהשקיפותלגביהםמועטה.כך,לאיוכלואזרחיםלהיותחשופיםלבאק
(3)אנדשלהמערכת,להליכיהרכשוהמיכרוז,לשימושיםהנוספיםועוד,והפיקוחהציבוריעליהםיהיהדל.

הב ארגוני בתוך תפיסתי במשבר מדובר לעבוד הורגלו אלה ארגונים עצמם. הנוגעיםיטחון כללים תחת



 

 

.הפעלתמערכתההגבלותהחלהעליהםמצומצמתבהרבהמזושלמערכותאזרחיותלטיפולבאויבחיצוניו
 סמכויותיהםנגדאוכלוסייתאזרחיישראליוצרתצורךבשינוימהותישלהכלליםוההגבלותהמוטליםעליהם.

 .8 הצגת וכל הואיל לדעת בידינו אין הביטחוני, ההסתרה מסך ומאחורי בחופזה מי יהיה המערכתנעשתה
נזכירכימדוברבמשברחשוף למידע, איך יתבצעו שמירתו והחזקתו, אבטחתו ומחיקתו בסיום המשבר.

אזרחי,וכיבמדינותאחרותהוכחשהשקיפותמשחקתתפקידהכרחיבשימושבטכנולוגיותמעקב.

כיהודעתהשרבנטהואמקווהשהמערכתתופץבעולםבעקבותהשימושבהבישראל.נזכיר,כפישנכתבב .9
הניסוייםשלכלאזרחיהעולם.אישלאאיןכלסיבהשהמידעהפרטיעלאודותאזרחיישראלישמשלשולחן

 מידעלתכליתהזאת,והדברטעוןדיוןציבוריוהתייחסותבכללים.ביקשרשותלהשתמשב

לתפיסתנועםזאת אין לשלול באופן מוחלט את השימוש במערכת אלא להתנות אותו בהתקיימות התנאים ,
 הבאים:

 הסרתמרכיבהדירוגהחברתימןהמערכת. .1

התקשרותישירהושקופהביןמשרדהבריאותלביןהחברההפרטית,ללאחסותאותיווךאוהפעלתמשרד .2
 הביטחוןאוהצבא.

ואי .3 מיקום בנתוני משרדשימוש מול שייקבע בהליך הסלולר, מחברות אלא השב"כ מן יגיעו שלא כון
 הבריאות.

 עמידהבכלליהתקשרותתקיניםכפישפירטנולעיל. .4

עמידהבכלליעיצובלפרטיות,הגנתפרטיותואבטחתמידעכפישפירטנולעיל. .5

 




