
 

 

  

 2023דצמבר,    18        לכבוד
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 חון של הכנסת וועדת החוץ והביט

 

 .נ., א

חוק התמודדות עם תקיפות סייבר חמורות במגזר השירותים הדיגיטליים ושירותי הצעת הנדון: 

 2023  –חרבות ברזל(, תשפ"ד -האחסון )הוראת שעה 

הצעת  פורס  06.12.24ביום   השירותים  מה  במגזר  חמורות  סייבר  תקיפת  עם  התמודדות  חוק 

שעה  יגהד )הוראת  האחסון  ושירותי  תשפ"ד    –יטליים  ברזל(,  "  2023-חרבות  הצעת  )להלן: 

 "(. החוק 

החוק   תקיפות    ת מיועדהצעת  עם  )התמודדות  ברזל(  )חרבות  חירום  שעת  תקנות  את  להחליף 

הד השירותים  במגזר  חמורות  התשסייבר  האחסון(,  ושירותי  )להלן:    2023  –פ"ד  יגיטליים 

ביום  סייברתקש"ח  " הממשלה  ידי  על  שאושרו  חשיבות27.11.23"(  ומכאן  הנכונה    .ה,  הדרך 

צריך  חירום  שעת  בתקנות  והשימוש  ראשית  בחקיקה  היא  סייבר  הגנת  לעניין  הוראות  להתקין 

צעת החוק הכנסת אינה מתפקדת. משום כך, אנו מברכות על פרסום הלמצב שבו  להיות מוגבל  

לחקיקתב להביא  כוונה  מתוך  הסייבר  תקש"ח  של  לאישורן  תוקפן של    -  המהירה  הסמוך  בתום 

    1.תקש"ח הסייבר

מאז תחילת הלחמה .  מרחב הרביעי ללוחמהכמרחב הסייבר  בנגלה  לחמת חרבות ברזל  במהלך מ

ההתעצמו   וסייבר  תקיפות  מבצעיים משמשות  והן  כבותן  מורבבתדירותן  הישגים  להשגת  כלי 

חקיקתית מלאה ומקיפה להגנת מרחב   תגרסאין בישראל מזאת,    . לצד במרחבי הלוחמה האחרים

אלו  הסייבר. הסמכת  הרורב,  בנסיבות  של  הגופי    נחיצותה  בניהול   יםרלוונטיהמדינה  להתערב 

ובלבד המשמשים כספקי שירותי אחסון ושירותים דיגיטליים, הסיכונים בקרב גופים במגזר הפרטי 

 . לשם הגנה על ביטחון המדינה וביטחון הציבור  מוגבלת ונעשית שהתערבות זו 

הבנת   לצד  כאמוראולם,  בהסמכה  יש  הצורך  מדו לזכור  ,  בכי  של  התערבות  בר  וחודרנית  רחבה 

פרטייםרשויות   גופים  של  בהתנהלותם  בזכמדינה  פגיעה  מפני  חשש  שמעורר  מה  לקניין ,  ויות 

כן,    .עסקיםשל  ובאוטונומיה  ולפרטיות   פוטנציאל  כמו  בכך  חלליש  למעורבות מדרון  באשר  קלק 

   המדינה במגזר הסייבר הפרטי, שלה השלכות כלכליות והשלכות על פיתוח טכנולוגי.  

בנחיצות   לדעתנו, בהתחשב  זאת,  המביא   מאוזןהסדר    המציג  הצעת החוק,  הטיפול בסוגיהעם 

 : המגזר הפרטיאסדרת המגזר הציבורי והביטחוני לבין אסדרת בין  םהבדליהבחשבון את 

 

 לתקש"ח סייבר.  9לפי תקנה  1



 

 

 

מוגדרים באופן שקוף וברור יחסית, כ"ספקי    צעת החוקהגופים עליהם חלות הוראות ה (1)

דיגיטליים" שירותים  או  אחסון  שהוצעה שירותי  חסויה  רשימה  יצירת  לעומת  וזאת   ,

   2.קודםה בנוסח

החוק (2) המגזר    נה מבחי  הצעת  על  סייבר  לבין תקיפות  "טהורים"  וביטחון  צבא  ענייני  בין 

באמצעות הגבלת  עשית  . ההבחנה נרחיותיטיות אזהפרטי והאזרחי, לרבות תשתיות קר

סמכות המלמ"ב לספקים של משרד הביטחון ו"מפעלי מערכת הביטחון" שהם מפעלים  

עב מוצרים  הביטחוןהמייצרים  שר  ידי  על  בצו  שיוגדרו  כפי  הביטחון  מערכת  דבר   3,  ור 

כי   תגם קובע  הצעת החוק  את הטיפול במגזר הפרטי בידי מערך הסייבר ושב"כ.שמותיר  

פנים באופן  הגופים המפקחים  ינהלו  ומאבקי הסמכות  הפעולה  שיתופי  ממשלתי,  -את 

  . ולא מול לקוח הקצה שאליו יוכל לפנות רק גוף אחד לצורך מתן הוראות

מוגבלת לנסיבות של חשש ממשי    –הספקים    –סמכות מתן ההוראות לגופים האזרחיים   (3)

המו חמורה  סייבר  ברור  גדלתקיפת  באופן  שמה.  ומוגבלרת  על    ההגדרה  הדגש  את 

תקיפת  וההשלכות    האדוות של  מגילוי  כתוצאה  להתעורר  אצל  העלולות  חמורה  סייבר 

אמנם  הגדרת "תקיפת סייבר חמורה" היא    4. רוע הנקודתיי, ולא רק על האספק ספציפי

ייתכן   קודמות.  ובהצעות  דומה  בחקיקה  מוכרות  הגדרות  על  מתבססת  אבל  רחבה 

 יה מקום לחדד אותה יותר.   יהשבתום המלחמה 

 הדרגתית.  היא הפעלת הסמכות למתן הוראות   (4)

תמודד עם  להעל מנת  פועל  להסביר כיצד הוא  תחילה ניתנת לספק הזדמנות   .א

פועלות בהתאם לסטנדרט אבטחה  מערכותיו  ילופין להצהיר כי  או לח  התקיפה

מוכר.נאמריק שאימ   5י  חסינות  העובדה  מעניקה  בינ"ל  טכנולוגית  תקינה  וץ 

ופן אחראי סייבר באהסיכוני  את  יה לנהל  ילמפוקחים, מהווה תמריץ יעיל לתעש

 ומאוזן. זהו בדיוק הכיוון הנכון גם לאסדרה טכנולוגית עתידית.  

דעת  רק אם הספק אינו מספק תצהיר כאמור או שאינו נוקט פעולות הולמות ל .ב

עליו   אז  גם  אולם,  הוראות.  למתן  הסמכות  לעובד  קמה  אזי  המוסמך,  העובד 

 6ות.הזדמנות להשמיע את טענותיו בטרם יחויב בביצוע ההוראלתת לספק 

בעת קבלת החלטה בדבר מתן ההוראות  התחשבות בשיקולי מידתיות, פרטיות ועלות: (5)

יות, לעלות הכלכלית הכרוכה ביישום  ותוכנן ניתן משקל לזכות לפרטיות, לשיקולי מידת

 

 .  חוקהצעת הל 1ראו הגדרת המונחים "ספק", "שירותי אחסון" ו"שירותים דיגיטליים" בסעיף  2
 .  הצעת החוקל 1ראו הגדרת המונח "עובד מוסמך" בסעיף  3
 . הצעת החוקל 3 והרישא של סעיף 2סעיף  ראו הגדרת המונחים "תקיפת סייבר" ותקיפת סייבר חמורה",  4
 .  הצעת החוק( 3(, )2)3סעיף  5
 . להצעת החוק( 4)3סעיף  6



 

 

 

שלישיים.  צדדים  ושל  הספק  של  הרציפה  פעילותו  על  ולהשלכותיהן   7ההוראות 

נכון   הגנה  מעגל  יוצרת  האלה  השיקולים  טיפוסי  בשלושת  חוקי    –התחשבות  חוקתי, 

 ועסקי.  

קצועית,  תשתית עובדתית ומהעביר אל המפוקח  לכי יש    תקובע  הצעת החוק  :שקיפות (6)

יש ר חמורה.  היידוע הראשוני בדבר חשש ממשי לתקיפת סייבכבר בעת  ככל האפשר,  

 ל פה,הוראות בעגם אם ניתן להעביר אליו  הודעה על כוונה לתת הוראות, ולהעביר גם  

לתפיסתנו, שקיפות מול    8תוך פרק זמן סביר ממתן ההוראה. יש למסור לו תיעוד בכתב  

הוראות והיא עדיפה   המפוקח היא הדרך הנכונה ביותר ליצור איזון מול הרשות המעניקה

סודיות   פני  פיקוחעל  לגורמי  רק  ה-ודיווח  מקום,  מכל  החוק  על.  חובת    תכוללצעת  גם 

  9ביטחון של הכנסת. החוץ והועדת לות המשפטית לממשלה ויועצדיווח ל

למפוקח   (7) וערעור:  החלטה  שימוע  לקבלת  קודם  טענותיו  את  להשמיע  הזדמנות  ניתנת 

הוראות,   מתן  בפאפשרות  ניתנת  וכן  בדבר  לו  הניתנות  ההוראות  על  בית  לערער  ני 

 10משפט לעניינים מינהליים. ה

המוצע   ההסדר  היות  אף  החוקעל  הדעמאוזן  בהצעת  את  לתת  לדעתנו  חשוב  לנושאים ,  ת 

 : אפשרייםולתת מענה מלא לחששות  ו על מנת לשפר המפורטים להלן

 פורום הדיון .1

עוסק החוק  אזרחיים  הצעת  גופים  של  ברגולציה  לקניין ומעוררת  ת  בזכויות  פגיעה  מפני  חשש 

כן,    .עסקיםשל  ובאוטונומיה  ולפרטיות   פוטנציאל  כמו  בכך  חלליש  למעורבות מדרון  באשר  קלק 

טכנולוגי. פיתוח  על  והשלכות  כלכליות  השלכות  שלה  הפרטי,  הסייבר  במגזר  מנת    המדינה  על 

יון בהצעת החוק באופן שקוף ופתוח  להתמודד עם חששות אלו ולאיינם ראוי יהיה לקיים את הד

הטלתלציבור כ  .  הסייבר  מערך  של  לאופיו  מנוגדת  החוק  בהצעת  הדיונים  על  אזרחי חיסיון  גוף 

 .  עבודה עם גופים אזרחייםלנורמות התנהלות המתאימות   ולצורך לאמץ

 מערך הסייברבין חלוקת סמכויות ברורה בין השב"כ ל .2

החו ומהשב"כ    כהמסמי  קהצעת  הסייבר  ממערך  מוסמך  עובד  זהה  לספק   -בסמכות  להודיע 

הוראות   לו  ולתת  חמורה  סייבר  לתקיפת  חשש  אודות  דיגיטליים  שירותים  או  איחסון  שירותי 

מובהר  11בנושא. החוק,עוד  בתזכיר  שהוצע  הנוסח  לעומת  החוק  בהצעת  תוקן  וטוב שכך  כי   12, 

 

 . הצעת החוקל )א(,)ב(( 5)3סעיף  7
 . להצעת החוק 4-(, ו4(, )1)3 סעיפים 8
 . הצעת החוקל  7סעיף  9

 . להצעת החוק 9(, 4)3פים סעי 10
  1בהתאם להגדרות המונחים "עובד מוסמך", "ספק", "שירותי אחסון" ו"שירותים דיגיטליים" בסעיף  11
 .  לעניין הסמכותלהצעת החוק  3-ו  2פים סעית ו , והוראהצעת החוקל



 

 

 

מסוימת   תקיפה  לעניין  ספק  כלפי  באותו הפעלת הסמכות  המתרחשות  כמה תקיפות  לעניין  או 

לא יתכן מצב בו ספק לכאורה,  תעשה על ידי עובד מוסמך מקרב גוף אחד בלבד. כלומר,  המועד,  

מצב בו מתקיים מירוץ סמכויות  אולם,    13ממערך הסייבר. הן  מהשב"כ והן  יקבל במקביל הוראות  

  ה אינאזרחיים והצעת החוק  לות למול גופים  התנהב  בין שני גופים ממשלתיים אינה מצב מקובל

מפוקח יקבל בתקופה לוקת הסמכויות וכיצד ימנע מצב בו  תבצעת חממהו המנגנון לפיו    ת מפרט

תיו ונורמות ההתנהלות  אלץ להתמודד עם הוראוי  מסוימת הוראות מגוף אחד וכעבור תקופת זמן

באופן  שתפורט  ראוי  ברורה  הסייבר  למערך  השב"כ  בין  הסמכויות  שחלוקת  ככל  אחר.  גוף  של 

 ברור בהצעת החוק.  

 דיווח לרשות להגנת הפרטיות   .3

, מניעתה  להצעת החוק  1באיתור תקיפת סייבר חמורה, כהגדרתה בסעיף    תמוקדמ  הצעת החוק

ליועצת המשפטית לממשלה  לדווח  ומלמ"ב חובה  ומטיל על מערך הסייבר, השב"כ  או בלימתה 

הכנסת   של  והביטחון  החוץ  או מקרים  על  ולוועדת  איחסון  שירותי  לספק  הוראות  ניתנו  בהם 

אולם, תקיפת סייבר חמורה עלולה להוביל    14. הצעת החוקשירותים דיגיטליים בהתאם להוראות  

האישי   המידע  איסוף  לעיתים  אישי.  במידע  אחלפגיעה  הוא  המדינה  אזרחי  ממטרות    תאודות 

הסייבר,   האזרחיםתקיפת  עם  ישיר  קשר  ליצירת  תודעה  ,ככלי  מלוחמת  ניסיון   כחלק  מתוך  או 

 ,משום כך, לדעתנו, לצד הדיווח ליועצת המשפטית לממשלה ולוועדת חוץ וביטחון 15. לפגוע בעורף

בחקירת   תחל  שהרשות  מנת  על  הפרטיות  להגנת  הרשות  לראש  הודעה  במתן  גם  לחייב  יש 

ותבחן את  ,  תקיפת הסייבר ידי הספק  מתן מידע את הצורך ברמת הגנת הפרטיות שננקטה על 

 היעדר ממשק בין החקיקה  ., בהתאם לתקנות אבטחת מידעלציבור נושאי המידע במידת האפשר

לבעיות בהמשך ואנו מציעות  עלול להוביל  הזאת לבין חוק הגנת הפרטיות ותקנות אבטחת מידע  

     לטפל בכך כבר עכשיו. 

 בשרשראות אספקה  טיפול –  הערה צופה פני עתיד .4

( העולמי  הכלכלה  פורום  של  מחקר  במגזר    הארגוניםמ  World Economic Forum  ,)39%לפי 

פות סייבר יפות סייבר על צדדים שלישיים בשרשרת האספקה שלהם. מתקינפגעו מתק  הפרטי

לתק בחשיבותו  השני  הגורם  את  היוו  אספקה  בשרשראות  גופים  בשנת  יעל  סייבר  .  2021פות 

סייבר בהגנת  הגדולה  חשיבותם  למרות  שאולם,  הרי  ספקים ימתק  66%ב  ,  על  הסייבר  פות 

 ותם מותקפים. כתוצאהבשרשראות אספקה, הספקים לא ידעו או לא נקטו בשקיפות בנוגע להי

נגרמו עקב ימתק  62%-, קרוב למכך פות סייבר על לקוחותיהם של ספקים בשרשראות אספקה 

 

יטליים ושירותי האחסון  יגהדתזכיר חוק התמודדות עם תקיפת סייבר חמורות במגזר השירותים  5סעיף  12
 . "(התזכיר)להלן: " 2023-חרבות ברזל(, תשפ"ד  –)הוראת שעה 

 . ת החוקהצע ל  5סעיף  13
 .  להצעת החוק 7סעיף  14
 Google’s Threat Analysisשל חברת גוגל בעקבות מלחמת רוסיה אוקראינה.  ממצאיהראו, למשל,  15

Group (TG), Fog of War: How the Ukraine Conflict Transformed the Cyber Threat Landscape 
(Feb. 2023) . 



 

 

 

ה  16האמון שנתנו הלקוחות בספקים. גורמים שונים בשרשראות  נוכח  סיכון הגובר עקב חולשת 

על ארגוני תשתיות קריטיות להתמודד עם סיכוני הסייבר הנובעים   באיחוד האירופילו  אספקה הטי

ידי  נאותה על  בין השאר, להטמעת הגנת סייבר  מספקים בשרשראות אספקה, במטרה להביא, 

קווים מנחים להגנת  בארה"ב נדרשות סוכנויות ורשויות פדרליות לפעול רק לפי    17הספקים עצמם. 

ים מנחים אלו והפרטי. לפי קולבין המגזר  סייבר שחוברו בתהליך שיתוף פעולה בין המגזר הציבורי  

הרשויות  ע, סטנדרטים    תוהסוכנויול  לפי  הפועלות  תוכנה  חברות  עם  רק  להתקשר  הפדרליות 

  18אמון" של הממשל. מוכרים לפיתוח תוכנה מאובטחת, זאת במסגרת אסטרטגיית "אפס ה

סייבר  הגנת  נושא  גם  זה  ובכלל  הסייבר  מערך  פעילות  של  בחקיקה  אסדרה  אין  בישראל, 

יטופל באופן מקיף על מנת   זה  בשרשראות אספקה אינו מאוסדר. בתום המלחמה ראוי שנושא 

 .חוסן הסייבר בישראללהגביר את 

 

 סיכום ההמלצות:

המוצע   ההסדר  החוקלדעתנו,  להבהיר את  ומאוזן    בהצעת  לדעתנו  יש  זאת,  עם  יחסית.  ממוקד 

 הנושאים הבאים: 

בא .1 החוק  בהצעת  הדיונים  כלל  את  עליהם  לקיים  להטיל  ולא  לציבור  ושקוף  פתוח  ופן 

ל  בהתאם  זאת  החיסיון.  גופים    התנהלות נורמות  המאסדר  ממשלתי  מגוף  המצופות 

 אזרחיים.

ל .2 הסייבר  מערך  בין  ברורה  סמכויות  החלוקת  הבהירות בין  את  להגביר  מנת  על  שב"כ 

יש בה כדי להשפיע במישרין על נכונותו לשתף    ,והשקיפות למול המגזר האזרחי אשר 

 פעולה עם גורמים אלו.  

 

 

 

16 Enisa, Good Practices for Supply Chain Cybersecurity, 4 (June 2023) 
 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14ל  21סעיף  17

December 2022 on Measures for a High Common Level of Cybersecurity Across the Union, 
amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and repealing 

Directive (EU) 2016/1148 (NIS 2 Directive) . 
18  (May 12, 2021)Improving the Nation’s Cybersecurity Executive Order (EO) 14028,   ;NIST 

Special Publication (SP) 800-218 , Secure Software Development Framework (Version 1.1)  ; 
NIST, Software Supply Chain Security Guidance Under Executive Order (EO) 14028 Section 

4e (Feb. 4, 2022) ;  



 

 

 

על מנת לאפשר לה להתחיל    ,מדווחיםהכללת הרשות להגנת הפרטיות בקרב הגופים ה .3

הציבור   אינטרס  ועל  לפרטיות  הזכות  על  הגנה  לשם  לסמכויותיה  בהתאם  בחקירה 

 .  שמעורב בה דלף מידע פרטי במקרה של תקיפת סייבר

 ידרש, יבכל עניין שנשמח לעמוד לרשותכם 

 בכבוד ובברכה

 ד"ר תהילה שוורץ אלטשולר   ד"ר רחל ארידור הרשקוביץ,  

   

 

 התוכנית לדמוקרטיה בעידן המידע 

 המכון הישראלי לדמוקרטיה

  העתק:

 , יועמ"ש מערך הסייבר הלאומי.  גורפינקל עו"ד ליאת -

 .ו"ד גלעד סממה, ראש הרשות להגנת הפרטיותע -


